ZARZADZENIE NR 68.2024
WOJTA GMINY KOWALA

z dnia 30 kwietnia 2024 r.

w sprawie aktualizacji dokumentu pn. ,,Polityka Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzedzie Gminy w Kowali - Stepocinie”

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2024 r. poz. 609) oraz
art. 24 ust. 1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) Dz.
Urz. UE L 119 z 04.05.2016, zarzadzam co nastepuje:

§ 1. Zatwierdzam i wprowadzam aktualizacje = w dokumencie pn. ,Polityka Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzgdzie Gminy w Kowali - Stepocinie" zalgczonym do niniejszego
Zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Kowala

Dariusz Bulski
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Zalacznik do Zarzadzenia nr 68.2024
Wojta Gminy Kowala
z dnia 30 kwietnia 2024 r.

Polityka Bezpieczenstwa
Przetwarzania Danych
Osobowych w Urzedzie

Gminy w Kowali - Stepocinie

Gmina Kowala
siedziba: ul. Marii Walewskiej 7, 26-624 Kowala - Stgpocina
tel: 48/610 17 60
fax: 48/610-17-22
www.kowala.pl ~ www.kowala.biuletyn.net
e-mail: kowala(@kowala.pl

Zatwierdzit:
Wojt Gminy Kowala

Dariusz Bulski

Kwiecien 2024 r.
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Glownym celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych jest
organizacyjne, techniczne i logiczne zabezpieczenie posiadanych danych osobowych oraz
cykliczne szkolenia uzytkownikow systemu ochrony danych osobowych.

Deklaracja

Administrator danych majgc swiadomosé, ii przetwarza dane osobowe deklaruje doloZyé
wszelkich staran, aby przetwarzanie odbywalo si¢ w zgodnosci z przepisami prawa.

Majgc swiadomosé, iz Zadne zabezpieczenie techniczne nie gwarantuje 100% szczelnosci
systemu, konieczne jest, aby kaidy pracownik upowaziniony do przetwarzania danych pelen
swiadomej odpowiedzialnosci, postegpowat zgodnie 7 przyjetymi zasadami i minimalizowal
zagroZenia wynikajqce 7 bledow ludzkich

§1 PRZEPISY OGOLNE

1. Polityka Bezpieczenstwa Przetwarzania Danych Osobowych (zwana dalej ,,Polityka")

zostata opracowana na podstawie obowigzujacych przepisOw prawa:

1) Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz.
Urz. UE.L nr 119, str.l - zwane RODO

2) Konstytucja RP (Dz. U. z 2009 r. nr 114 poz. 946);

3) Ustawy z dnia 10.05.2018 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2019
r. poz. 1791); dalej zwana ,,UODQ";

4) ustawy z dnia 08.03.1990 r. o samorzadzie gminnym (Dz. U. z 2024 r. poz. 609)

2. Oproécz przepisOw prawa zawartych w ust. 1 niniejszego paragrafu, Polityka zostala

opracowana takze wedtug zasad Systemu Zarzadzania Bezpieczenstwem Informacji - Norma

Miegdzynarodowa ISO/IEC 27001:2017-06, Polska Norma PN-ISO/IEC 27002:2017-06.

3. Administratorem Danych w Gminie Kowala (siedziba: ul. Marii Walewskiej 7, 26-624

Kowala - Stepocina) jest:

a. Gmina Kowala - w sprawach dotyczacych zakresu dziatan i zadan wynikajgcych z ustawy
z dnia 08.03.1990 r. o samorzadzie gminnym (Dz. U. z 2024 r. poz. 609)

b. Urzad Gminy w Kowali — Stepocinie - jako jednostka organizacyjna gminy w sprawach
dotyczacych swiadczenia pomocy Wojtowi w zakresie realizacji jego zadan okreslonych
przepisami prawa.

4. Zakres stosowania:

1) w Urzegdzie Gminy w Kowali — Stepocinie przetwarzane sg dane osobowe mieszkancow
Gminy Kowala, pracownikow, kandydatow do pracy, stazystow, osob zatrudnionych na
podstawie uméw cywilno-prawnych oraz dostawcéw. Dane te sg zebrane w zbiorach
danych osobowych - informacje te sg przetwarzane zar6wno w postaci dokumentacji
tradycyjnej, jak i elektronicznej;

2) w Gminie Kowala przetwarzane sg dane osobowe uzyskane w zakresie niezbednym do
realizacji zadan gminy na podstawie ustawy z dnia 08.03.1990 r. o samorzadzie gminnym
(Dz. U. z 2024 r. poz. 609).

5. Polityka niniejsza zawiera uregulowania dotyczace wprowadzonych zabezpieczen
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych wprowadzonych na podstawie analizy ryzyka zabezpieczen.

6. Zakresy ochrony danych osobowych okre§lone przez Polityke oraz inne z nig zwigzane
dokumenty maja zastosowanie do:
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1) wszystkich obecnie istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktorych przetwarzane sg dane osobowe podlegajace
ochronie,

2) wszystkich obecnych i przysztych lokalizacji- budynkéw 1 pomieszczen, w ktorych sg lub
beda przetwarzane informacje podlegajace ochronie,

3) obecnych i przysztych pracownikow, stazystow, osob zatrudnionych na podstawie umow
cywilno-prawnych i innych 0s6b majgcych dostep do informacji podlegajacych ochronie.

7. Do stosowania zasad okreslonych przez Polityk¢ oraz inne z nig zwigzane dokumenty
zobowigzani s3 Wszyscy pracownicy, stazysci, osoby zatrudnione na podstawie umow
cywilnoprawnych oraz inne osoby majace dostep do danych osobowych podlegajacych
ochronie.

8. Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str.l - zwane RODO, kazdy mieszkaniec ma mozliwos¢
zapoznania si¢ z informacjami zawartymi w Klauzuli informacyjnej o przetwarzaniu
danych osobowych stanowigcej zatacznik nr 1 do niniejszej Polityki. Klauzula zostata
zamieszczona na stronie BIP Gminy Kowala www.kowala.biuletyn.net. stronie
www.kowala.pl oraz w gablotach w budynku Urzgdu Gminy i wszystkich referatach
Urzedu. Ponadto podczas spotkania z pracownikiem Urzedu, kazda osoba, ktorej dane
dotyczg zostanie poinformowana o przystugujacych jej prawach wzgledem ochrony danych
osobowych oraz w przypadku konieczno$ci zostanie poproszona o wyrazenie zgody na
przetwarzanie jego danych osobowych, o ktérej mowa w dalszej czesci niniejszej Polityki.

§2 OBJASNIENIA

1. Polityka w uporzadkowanej formie opisuje dziatania organizacyjne i techniczne, ktoérych
celem jest zapewnienie bezpieczenstwa danych osobowych przez Administratora oraz
powierzenia danych osobowych wykonawcom w ramach realizowanych projektow lub
umow.

2. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikdéw proporcjonalne
1 adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych w
ramach dziatalno$ci Administratora.

3. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zestaw praw, regut 1 zalecen, regulujacych sposob zarzadzania, ochrony i dystrybucji
danych osobowych przez Administratora.

4. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych przez Administratora
rozumiane jest jako zapewnienie ich poufnosci, integralnosci, rozliczalno$ci oraz
dostgpnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢
ryzyka zwigzanego z ochrong danych osobowych.

5. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celow 1 zapewnic:

1) poufnos¢ danych - rozumiang jako wtasciwos$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym osobom,;

2) integralno$¢ danych - rozumiang jako wlasciwos¢é zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany;

3) rozliczalnos$¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dziatania osoby moga
by¢ przypisane w sposob jednoznaczny tylko tej osobie;

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zarowno zamierzonej, jak i przypadkowe;;

5) dostgpnos¢ informacji - rozumiang jako zapewnienie, ze 0soby upowaznione maja dostep
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do informacji 1 zwigzanych z nig zasoboéw wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
I minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze
dotyczy¢ systemow informacyjnych stuzacych do przetwarzania danych osobowych.

6. Polityka zawiera informacje dotyczgce rozpoznawania procesOw przetwarzania danych

osobowych oraz wprowadzonych zabezpieczen technicznych 1 organizacyjnych,

zapewniajacych ochrone¢ przetwarzania danych osobowych.

Niniejsza Polityke stosuje si¢ do:

danych osobowych:

przetwarzanych w systemach informatycznych,
zapisanych na zewnetrznych nosnikach informac;ji,
przetwarzanych tradycyjnie.

informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

stuzacych do uwierzytelnienia w systemach informatycznych, w ktérych sg przetwarzane

dane osobowe,

b. dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.

8. Bez wzgledu na zajmowane stanowisko w Urzedzie Gminy w Kowali - Stgpocinie, miejsce
wykonywanej pracy oraz charakter stosunku pracy, zasady okreslone w niniejszej Polityce
oraz dokumentach powigzanych powinny by¢ znane i stosowane przez pracownikow oraz
w niezb¢dnym zakresie przez wspotpracownikdéw przetwarzajacych dane osobowe. W tym
celu kazda osoba przetwarzajagca dane osobowe w zbiorach zgromadzonych przez
Administratora oswiadcza, iz zapoznala si¢ z Politykg oraz zobowigzuje si¢ do ich
stosowania. Wzor Oswiadczenia osoby przetwarzajacej dane osobowe stanowi zatgcznik
nr 2 do niniejszej Polityki. Ponadto kazda osoba przetwarzajaca dane osobowe w zbiorach
zgromadzonych przez Administratora poswiadcza, ze uczestniczyla w szkoleniu
dotyczacym ochrony danych osobowych - Oswiadczenie o przeszkoleniu, ktorego wzor
stanowi zatacznik nr 3. a takze poprzez ztozenie o§wiadczenia i podpisu w rejestrze, ktory
prowadzi 10D - Rejestr szkolen, ktorego wzor stanowi zatacznik nr 4 do niniejszej Polityki.

9. Uzytkownik, ktéry przetwarza w zbiorze danych dane osobowe, do ktérych
przetwarzania nie jest upowazniony, podlega odpowiedzialnosci na zasadach
okreslonych w przepisach prawa oraz dyscyplinarnej okreslonej przepisami Kodeksu

pracy.

Uzyte w niniejszej Polityce pojecia oznaczaja:

1. ,,RODO" - Rozporzadzenia Parlamentu Europejskiego 1 Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119;

2. ,dane osobowe” oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdra mozna bezposrednio lub posrednio
zidentyfikowac, w szczego6lnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegOlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

3. ,,dane szczegdlnych kategorii" oznaczaja dane osobowe, ktdre z racji swego charakteru sg
szczegllnie wrazliwe w $wietle podstawowych praw i1 wolnosci. Do takich danych
osobowych powinny zalicza¢ si¢ dane osobowe ujawniajace:

a. pochodzenie rasowe lub etniczne

D NO T -
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b. poglady polityczne;

c. przekonania religijne lub filozoficzne;

d. stan zdrowia;

e. przynalezno$¢ partyjna, zwigzkowa lub wyznaniowa;

f.  kod genetyczny;

g. nalogi;

h. zycie seksualne;

I. skazania i orzeczenia dotyczace mandatow i kar;

j. dane genetyczne, dane biometryczne (w celu jednoznacznego zidentyfikowania osoby) lub

dotyczace zdrowia lub seksualnosci i orientacji seksualne;.

4. ,przetwarzanie" oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdéb zautomatyzowany lub
niezautomatyzowany, takg jak:

a. zbieranie,

b. utrwalanie,

C. organizowanie,

d. porzadkowanie,

e. przechowywanie,

f. adaptowanie lub modyfikowanie,

g. pobieranie,

h. przegladanie,

I.  wykorzystywanie,

J- ujawnianie poprzez przestanie,

k. rozpowszechnianie lub innego rodzaju udostepnianie,

I.  dopasowywanie lub aczenie,

m. ograniczanie, usuwanie lub niszczenie;

5. ,ograniczenie przetwarzania" oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

6. ,profilowanie" oznacza dowolng forme¢ zautomatyzowanego przetwarzania danych

osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;

7. ,,pseudonimizacja" oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno 1 sg
objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

8. ,,zbior danych" oznacza uporzadkowany zestaw danych osobowych dostgpnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

9. ,,administrator" (AD) oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i1 sposoby
przetwarzania danych osobowych; jezeli cele 1 sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w
prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostaé
okreslone konkretne kryteria jego wyznaczania.

Administratorem danych osobowych, ktérym jest:

a. Gmina Kowala - w sprawach dotyczacych zakresu dziatan i zadan wynikajacych z ustawy
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z dnia 08.03.1990 r. o samorzadzie gminnym (Dz. U. z 2024r. poz. 609)

b. Urzad Gminy w Kowali — Stepocinie - jako jednostka organizacyjna gminy w sprawach
dotyczacych swiadczenia pomocy Wojtowi w zakresie realizacji jego zadan okreslonych
przepisami prawa.

10. ,,podmiot przetwarzajacy" oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

11. ,,odbiorca" oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 UMowe powierzenia;

12. ,,zgoda" osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome
I jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych. Formularz Zgody na przetwarzanie danych osobowych- wzor stanowi
zatgcznik nr 5.

13. ,,naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

14. |, dane genetyczne" oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktore wynikaja w szczegdlnoSci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

15. ,dane biometryczne" oznaczaja dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzaja jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne;

16. ,,dane dotyczace zdrowia" oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
0 stanie jej zdrowia;

17. ,,przedstawiciel" oznacza osob¢ fizyczng lub prawna majaca miejsce zamieszkania lub
siedzibe w Unii, ktéra zostala wyznaczona na pisSmie przez administratora lub podmiot
przetwarzajacy na mocy art. 27 RODO do reprezentowania administratora lub podmiotu
przetwarzajacego w zakresie ich obowigzkow wynikajacych z niniejszego rozporzadzenia;

18. ,,organ nadzorczy" oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 RODO, czyli Urzad Ochrony Danych;

19. ,,inspektor ochrony danych" (IOD) oznacza osob¢ powotang przez AD zgodnie z art. 37
RODO do nadzorowania przestrzegania zasad 1 wymagan w zakresie ochrony danych,
wynikajacych z powszechnie obowigzujacych przepisow o ochronie danych osobowych.
Wyznaczenie 10D nastgpuje na podstawie Zarzadzenia Wojta Gminy Kowala.

20. ,,administrator systemow informatycznych" (ASI) oznacza osobe z zakresu informatyki
odpowiedzialng za stosowanie technicznych i organizacyjnych srodkéw ochrony danych
osobowych w systemach informatycznych, wyznaczong przez AD.

21. ,bezpieczenstwo przetwarzania danych osobowych" oznacza zachowanie poufnosci,
integralnosci 1 rozliczalnosci danych osobowych. Dodatkowo moga by¢ brane pod uwage
inne wiasnosci, takie jak dostgpnos$¢, autentyczno$¢, niezaprzeczalno$¢ i niezawodnose.

22. ,system informatyczny" oznacza zespot wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych,

23. ,system tradycyjny" oznacza zespdt procedur organizacyjnych, zwigzanych
Z mechanicznym przetwarzaniem informacji oraz wyposazenie 1 S$rodki trwale
wykorzystywane w celu przetwarzania danych osobowych na papierze
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24. ,bezpieczenstwo systemu informatycznego" oznacza wdrozenie stosowanych srodkéw
administracyjnych, technicznych 1 fizycznych w celu zabezpieczenia zasobow
informacyjnych oraz ochrona przed modyfikacja, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub nieuprawnionym pozyskaniem danych osobowych, a takze ich
utratg (zamierzong lub przypadkowa).

25. ,incydent" oznacza pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja znaczne
prawdopodobienstwo zaktocenia dzialan biznesowych 1 zagrazaja bezpieczenstwu
informacji.

26. ,,integralno$¢ danych" oznacza wlasciwos$¢ zapewniajaca, ze dane nie zostalty zmienione
lub zniszczone w sposob niecautoryzowany.

27. ,integralno$¢ systemu" oznacza nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji, zaroOwno zamierzonej, jak i przypadkowe;;

28. ,identyfikator uzytkownika" (LOGIN) oznacza ciag znakéw literowych i cyfrowych lub
innych, jednoznacznie identyfikujacych osobg¢ upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

29. ,hasto" oznacza cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

30. ,,uzytkownik systemu" oznacza osob¢ posiadajagcg upowaznienie nadane przez AD
I uprawniona do bezposredniego dostepu do przetwarzania danych osobowych w systemie
informatycznym, ktora posiada ustalony identyfikator i hasto.

31. ,,nosnik" oznacza narzedzie do zapisywania, przenoszenia i odczytywania danych
i informacji na nim zapisanych. No$nikiem moze by¢ urzadzenie elektroniczne, optyczne,
karty SIM, magnetyczne lub papierowy.

32. ,,wlasciciel zbioru danych osobowych" oznacza osobe kierujaca komorka organizacyjna,
stanowisko samodzielne, odpowiedzialna za ochron¢ danych osobowych. Jest ona
zobowigzana zastosowac $rodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe nieupowazniong, przetwarzaniem
zZ naruszeniem ustawy o ochronie danych osobowych oraz niecautoryzowang zmiana, utrata,
uszkodzeniem lub zniszczeniem.

33. ,,sie¢ lokalna" oznacza potaczenie funkcjonujacych w Urzgdzie Gminy w Kowali -
Stepocinie systemow informatycznych 1 stacji roboczych przy wykorzystaniu urzadzen
i sieci telekomunikacyjnych.

34. ,,stacja robocza" oznacza stacjonarny lub przeno$ny komputer, rozpoznawany przez system
IT, wchodzacy w sklad systemu informatycznego, umozliwiajacy uzytkownikom dostep
do danych znajdujacych si¢ w tym systemie.

35. ,,sie¢ telekomunikacyjna” oznacza sie¢ telekomunikacyjna w rozumieniu ustawy z dnia 16
lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2024 r., poz. 34).

36. ,,zalogowanie" oznacza uwierzytelnienie czyli dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.
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§ 4 SCHEMAT ORGANIZACYJNY
ADMINISTRATOR DANYCH (AD)-

ADMINISTRATOR SIECI INFORMATYCZNE]J (ASI)
PRACOWNIK WYZNACZONY PRZEZ WOJTA

1. Administrator Danych (AD) realizuje zadania w zakresie ochrony danych osobowych,
zgodnie z RODO art. 24 oraz prawodawstwie krajowym, w tym:

1) wyznacza cele i $rodki przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowigzujacym prawie, organizacji Administratora Danych oraz
technik zabezpieczenia danych osobowych;

2) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkow;

3) odwotuje upowaznienia do przetwarzania danych osobowych;

4) wyznacza Inspektora Ochrony Danych oraz okresla zakres jego zadan i czynnos$ci zgodnie
z RODO oraz prawodawstwem krajowym;

5) wyznacza ASI jako wiasciwego do zapewnienia bezpieczenstwa ochrony danych
osobowych w systemach informatycznych i wspolpracujaca z I0OD.

6) Administrator zapewnia, by inspektor ochrony danych byl wiasciwie i niezwlocznie
wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych;

7) Administrator wspiera inspektora ochrony danych w wypehianiu przez niego zadan,
0 ktérych mowa w art. 39 RODO, zapewniajgc mu zasoby niezbedne do wykonania tych
zadan oraz dostep do danych osobowych 1 operacji przetwarzania, a takze zasoby niezbedne
do utrzymania jego wiedzy fachowe;j.

8) Administrator zapewnia, by inspektor ochrony danych nie otrzymywatl instrukcji
dotyczacych wykonywania tych zadan. Nie jest on odwolywany ani karany przez
administratora za wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio
podlega najwyzszemu kierownictwu administratora.

2. Inspektor Ochrony Danych (IOD) realizuje zadania w zakresie przestrzegania zasad
bezpieczenstwo przetwarzania danych osobowych, zgodnie z RODO art. 39 oraz
prawodawstwem krajowym, w tym:

1) informowanie administratora, podmiotu przetwarzajagcego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia RODO oraz ustawodawstwa krajowego oraz innych przepiséw Unii lub
panstw cztonkowskich 0 ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania rozporzadzenia RODO oraz ustawodawstwa krajowego,
innych przepisow Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych,
w tym podzial obowigzkow, dzialania zwickszajace $wiadomos$¢, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

4) wspotpraca z organem nadzorczym,;

5) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych

1d: 7A3EBEA7-CE37-46C6-B26E-57042427FA02. Podpisany Strona 8



z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

6) Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglgdnieniem ryzyka
Zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

7) 10D w zakresie swojego dziatania podlega bezposrednio AD lub pelnomocnikowi AD lub
osobie przez niego upowaznione;j.

8) 10D sprawuje nadzor nad kierownikami komorek organizacyjnych urzedu w zakresie
przetwarzania danych osobowych w ich komorkach.

9) Osoby, ktorych dane dotycza, moga kontaktowac si¢ z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przyslugujacych im na mocy rozporzadzenia RODO
i ustawodawstwa krajowego.

10) IOD jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich
zadan.

3. Administrator Systemow Informatycznych (ASI) realizuje zadania w zakresie zapewnienia
bezpieczenstwa przetwarzania danych osobowych, w tym:

1) Zarzadzanie i administrowanie bazami danych.

2) Zarzadzanie sprz¢tem informatycznym w Urzedzie.

3) Zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych wptyw na
bezpieczenstwo przetwarzania.

4) Zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych.

5) Zarzadzanie i administrowanie serwerami aplikacyjnymi: konfigurowanie, optymalizacja,
monitorowanie, analizowanie zdarzen systemowych, lokalizowanie btgdow, diagnostyka
i ich usuwanie.

6) Biezace monitorowanie poziomu bezpieczenstwa w systemie informatycznym,
W szczegdlnosci biezacego stanu aktualizacji systemow operacyjnych i serweréw oraz
sygnatur programow antywirusowych.

7) Biezagce monitorowanie systemu informatycznego i systemu monitoringu wizyjnego
urzedu i przekazywanie informacji o zagrozeniach IOD, a w przypadku jego nieobecno$ci
AD.

8) Cykliczne przeglady i weryfikacja :

pomieszczen dopuszczonych do przetwarzania danych,

rozmieszczenia stacji roboczych,

C. sprawno$ci uzytkowanego sprzgtu, w tym konserwacje 1 likwidacje sprzetu
I oprogramowania,

d. legalnosci zainstalowanego oprogramowania,

e. harmonogramu logowania do systemu informatycznego dla poszczegdlnych
uzytkownikow,

f. systemu informatycznego pod katem obecnosci nieuprawnionego 1 szkodliwego
oprogramowania,

9) Diagnozowanie i usuwanie awarii sprz¢tu komputerowego oraz realizacja umow z firmami
swiadczacymi ushugi pogwarancyjne sprzetu komputerowego.

10) Prowadzenie biezacej ewidencji licencji oprogramowania.

11) Przygotowywanie niezbednej dokumentacji zwigzanej z prawidtowym funkcjonowaniem
sieci informatycznej (w tym: opisy systemow IT i zasilania).

12) Uczestnictwo w pracach projektowych i wdrozeniowych nowych rozwigzan.

13) ASI jest obowigzany do Scistej wspotpracy z AD i 10D oraz zglaszania im wszelkich
problemdw, incydentow i1 naruszen.

oo
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§ 5 PROCESY I PROCEDURY

Wprowadzenie niniejszej Polityki ma na celu okreslenie jednolitych zasad dla calego systemu

przetwarzania danych.

1. Procesy i procedury podlegajace wdrozeniu to:

1) ochrona przetwarzanych i gromadzonych informacji, w tym danych osobowych

dotyczy:

a. zabezpieczenia przed dostgpem do danych 0s6b nieupowaznionych, na kazdym etapie ich
przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wy$wietlania lub drukowania
zestawien 1 raportdw, przemieszczania danych w sieci lokalnej pomiedzy programami
I osobami je przetwarzajacymi,

b. metod archiwizacji oraz ochrony danych zarchiwizowanych na nos$nikach zewnetrznych
i wydrukach,

C. procedur niszczenia niepotrzebnych wydrukéw lub no$nikéw z danymi,

d. ustalenia i wdrozenia zabezpieczen przed dostgpem 0sob niepowotanych do pomieszczen,
w ktorych sa eksploatowane urzadzenia gromadzace i1 przetwarzajace dane,

e. okreslenia polityki 1 sposobdw dostepu do tych pomieszczen przez pracownikow, personel
pomocniczy oraz serwis zewnetrzny,

2) oszacowanie i zmniejszenie ryzyka utraty informaciji,

3) okreslenia zakresu obowigzkow pracownikéw - w czesci dotyczacej bezpieczenstwa
danych, w tym danych osobowych,

4) podnoszenie $wiadomosci pracownikow i ich pelne zaangazowanie w ochrong
przetwarzanych informacji.

2. Powyzsze procesy i procedury odnoszg si¢ w szczegdlnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przyszto$ci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sa lub beda informacje
podlegajace ochronie,

2) informacji bedgcych wtasnoscig Urzedu lub jednostek organizacyjnych gminy, o ile zostaty
przekazane do Urzegdu na podstawie umow lub porozumien,

3) wszystkich nosnikow danych, na ktérych sg lub beda znajdowac si¢ informacje podlegajace
ochronie,

4) wszystkich lokalizacji - budynkow i pomieszczen, w ktorych sa lub beda przetwarzane
informacje podlegajace ochronie,

5) wszystkich obecnych i przysztych pracownikow w rozumieniu przepiséw Kodeksu Pracy,
praktykantéw, stazystow 1 innych osob majacych dostgp do informacji podlegajacych
ochronie.

§ 6 DOSTEP DO DANYCH OSOBOWYCH

1. Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub Zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu 1 mandatoéw karnych, a takze innych orzeczen wydanych w
postepowaniu sagdowym lub administracyjnym. Przetwarzanie tych danych jest jednak
dopuszczalne, jezeli:

1) osoba, ktorej dane dotycza, wyrazi na to zgod¢ na pismie, chyba ze chodzi o usunigcie
dotyczacych jej danych,

2) przepis szczegolny zezwala na przetwarzanie takich danych bez zgody osoby, ktorej dane
dotycza 1 stwarza pelne gwarancje ich ochrony,

3) przetwarzanie takich danych jest niezbg¢dne do ochrony zywotnych intereséw osoby, ktorej
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dane dotyczg lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie
zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

4) przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych si¢
do zatrudnienia pracownikéw i innych osob, a zakres przetwarzanych danych jest
okreslony w ustawie,

5) przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci publicznej przez
osobe, ktorej dane dotycza,

6) przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i1 obowigzkow
wynikajacych z orzeczenia wydanego w postepowaniu sagdowym lub administracyjnym.

2. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych, AD powotuje Inspektora Ochrony Danych (I0OD).

3. W celu prawidlowego funkcjonowania infrastruktury informatycznej (sprzet, systemy
iaplikacje informatyczne) AD powotuje Administratora Systemow Informatycznych (ASI).

4. Dostep do systemu informatycznego oraz urzadzen z nimi powigzanych mozliwy jest
wylgcznie na podstawie upowaznienia wydanego przez AD.

5. Dostep do zbioru danych osobowych oraz ich przetwarzania posiadaja wytacznie osoby
wpisane do Ewidencji Wydanych Upowaznien prowadzonego przez 10D.

6. Uzytkownicy przetwarzajacy dane osobowe w systemach informatycznych zobowigzani sa
do postgpowania zgodnie z Instrukcjg Zarzadzania Systemem Informatycznym - zatagcznik
nr 6 oraz z Instrukcja postgpowania w przypadku naruszenia danych osobowych - zatacznik
nr 7 do Polityki.

7. Uzytkownicy zaangazowani w procesie przetwarzania danych osobowych sg zobowigzani
do przechowywania danych osobowych we wilasciwych zbiorach, nie dtuzej niz jest to
niezbedne dla osiggniecia celu ich przetwarzania.

8. Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz niniejsza
Polityka.

9. Uzytkownicy danych osobowych obowigzani sa do zachowania ich w tajemnicy podczas
wykonywania czynnos$ci stuzbowych, jak i1 po ustaniu zatrudnienia.

10. Zasady udostgpniania i przetwarzania danych osobowych:

1) dane osobowe przetwarzane we wlasnych zbiorach Urzedu mozna udostepni¢ wylgcznie
osobom lub podmiotom uprawnionym do ich otrzymania z mocy przepiséw prawa;

2) zbiory danych udostepnia si¢ na pisemny wniosek, chyba ze przepisy prawa stanowia
inaczej;

3) wniosek jest sktadany do 10D, ktéry po analizie przekazuje go bezposrednio AD.

4) decyzj¢ w sprawie udostgpnienia podejmuje AD osobiscie po konsultacji z IOD;

5) AD moze odmowi¢ udostepnienia danych osobowych, jezeli spowodowatoby to istotne
naruszenie dobr osobistych osob, ktorych dane dotycza lub innych osob;

6) Upowaznienie do przetwarzania danych osobowych w systemach informatycznych i/lub
w zbiorach w wersji papierowej wydaje AD przy kontrasygnacie 10D na wniosek
kierownika komorki organizacyjnej lub na wniosek pracownika w przypadku zajmowania
przez niego samodzielnego stanowiska. Wzoér Wniosku o nadanie/zmiang/odwotanie
upowaznienia do przetwarzania danych osobowych w systemach stanowi zatacznik nr 8 do
Polityki. Wzor Upowaznienia/odwolanie do przetwarzania danych osobowych
W systemach stanowi zalgcznik nr 9 do Polityki.

7) W przypadku os6b zatrudnionych na podstawie uméw cywilno-prawnych i stazystow,
wniosek o nadanie uprawnien do przetwarzania danych osobowych w systemach
informatycznych i/lub zbiorach danych osobowych sporzadza odpowiednio: Wojt/
Sekretarz / kierownik komorki organizacyjnej;

8) W pozostatych sytuacjach, nadanie uprawnien do przetwarzania danych osobowych nalezy
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skonsultowa¢ z 10D;

9) Kierownicy komorek organizacyjnych oraz osoby zajmujace samodzielne stanowiska
zobowigzane sg na biezaco i bez zbg¢dnej zwloki do aktualizacji upowaznien oraz do
sporzadzenia wniosku o cofnigcie upowaznienia jezeli sytuacja tego wymaga, np.
rozwigzanie stosunku pracy z pracownikiem;

10) I0D odpowiada za prowadzenie ewidencji os6b upowaznionych do przetwarzania danych
w postaci ewidencji wydanych upowaznien. Wzér Ewidencji wydanych upowaznien do
przetwarzania danych osobowych stanowi zatgcznikiem nr 10.

§ 7 OBOWIAZEK INFORMACYJNY WZGLEDEM IOD

1. Uzytkownicy przetwarzajacy dane osobowe zobowigzani sg do informowania IOD
0 ewentualnych incydentach/naruszeniach bezpieczenstwa systemu ochrony danych
osobowych we wszystkich administrowanych zbiorach.

2. Odmowa udzielenia wyjasnien lub wspotpracy z IOD traktowana bgdzie jako naruszenie
obowigzkoéw pracowniczych.

3. Nieprzestrzeganie zasad postgpowania okre§lonych w niniejszej Polityce stanowi
naruszenie obowigzkéw pracowniczych i moze by¢ przyczyna odpowiedzialno$ci
dyscyplinarnej okreslonej w Kodeksie Pracy.

4. Tryb postepowania okresla Instrukcja postepowania w przypadku naruszenia ochrony
danych osobowych zatacznik nr 7.

§ 8 UDOSTEPNIANIE I/LUB POWIERZANIE DANYCH OSOBOWYCH

1. Dane osobowe moga by¢ uzyskiwane:

1) bezposrednio od 0sob, ktorych te dane dotycza, w zakresie:

a. spelnienia obowigzku wynikajacego z przepisOw prawa (obowigzkowe);

b. swobodnego i autonomicznego oswiadczenia woli (dobrowolne).

2) pozyskiwane w inny sposob niz od osoby, ktorej dane dotycza;

2. W zasobach osobowych Administratora wystepuja:

a. zbiory trwate;

b. zbiory dorazne, tymczasowe i techniczne (spisy wyborcow, listy uczestnikow rekrutacji,
listy kandydatow/uczestnikéw konkursow itp.).

3. Zbierane dane osobowe, moga by¢ wykorzystywane wytacznie do celow, w jakich sg lub

beda przetwarzane. Po wykorzystaniu danych osobowych, przetwarzane sa w postaci

uniemozliwiajgcej identyfikacje osob, ktorych dotycza (anonimizacja danych) lub
poddanie procesom archiwizacji, wedlug potrzeb administratora 1 w zgodnosci

z przepisami prowadzenia archiwizacji.

Najwazniejsze przestanki 1 zasady udost¢pniania danych:

) Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos¢ byta

uznana za udostepnianie.

2) Nie ma znaczenia (ujmujgc problem technicznie) czy udostgpnianie nastepuje w formie
przekazu ustnego, pisemnego, za pomocg powszechnych srodkow przekazu lub poprzez
sie¢ komputerow3 itd.

3) Udostepnianie i przetwarzania danych osobowych osobom lub podmiotom uprawnionym
do ich otrzymania odbywa si¢ na mocy przepisOw prawa.

4) Dane osobowe, z wylgczeniem danych szczegdlnych kategorii, mogg by¢ udostepniane nie
W oparciu o przepisy prawa, jezeli osoba wnioskujaca w sposob wiarygodny uzasadni
potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw 1 wolnosci osob,
ktérych dane dotycza.

5) Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej
ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace

=&
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wyszukanie w zbiorze zadanych danych osobowych oraz wskazywaé ich zakres
I przeznaczenie.

6) Udostepnione i powierzone dane osobowe mozna wykorzystaé wylgcznie zgodnie
Z przeznaczeniem, dla ktérego zostaly udostgpnione.

7) Udostepnianie danych osobowych rejestrowane jest w Formularzu do odnotowywania
udostepniania danych osobowych stanowi zatgcznik nr 11 do Polityki.

5. W przypadku koniecznosci przetwarzania danych przez odrebne podmioty $wiadczace
ustugi dla Administratora danych moze on powierzy¢ ich przetwarzanie, w drodze umowy
zawartej na pismie, pod nastepujgcymi warunkami:

1) umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajacej relacje obu
stron,

2) podmiot, ktoremu powierzono przetwarzanie danych, moze przetwarzaé¢ je wylacznie
w zakresie i celu przewidzianym w umowie,

3) podmiot, ktoremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczgciem
przetwarzania danych podja¢ srodki zabezpieczajace zbior danych oraz spetni¢ wymagania
okreslone w przepisach RODO,

4) w zakresie przestrzegania tych przepisow podmiot ponosi odpowiedzialnos¢ jak
administrator danych, odpowiedzialno$¢ za przestrzeganie przepisOw niniejszej ustawy
spoczywa na Administratorze danych, co nie wytacza odpowiedzialnosci podmiotu, ktory
zawarl umowe, za przetwarzanie danych niezgodnie z t3 umowa,

5) do kontroli zgodno$ci przetwarzania danych przez podmiot, ktéoremu powierzono
przetwarzanie danych, z przepisami o ochronie danych osobowych stosuje si¢ odpowiednio
przepisy RODO.

§ 9 OBSZARY PRZETWARZANIA INFORMACJI PRAWNIE CHRONIONYCH, W TYM
DANYCH OSOBOWYCH

1. Informacje prawnie chronione, w tym dane osobowe moga by¢ przetwarzane wytacznie
W obszarach przetwarzania, na ktére sktadajg si¢ pomieszczenia biurowe Urzedu Gminy
w Kowali — Stepocinie oraz czgéci pomieszczen, gdzie AD prowadzi dziatalno$é, czyli:

a) pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze lub serwery stuzace
do przetwarzania informacji prawnie chronionych, w tym danych osobowych;

b) pomieszczenia, w ktorych przechowuje si¢ zbiory nieinformatyczne, dokumenty zrodtowe
oraz wydruki z systemu informatycznego zawierajace informacje prawnie chronione,
w tym dane osobowe;

C) pomieszczenia, w ktorych przechowywane sa sprawne i uszkodzone urzadzenia,
elektroniczne no$niki informacji oraz kopie zapasowe zawierajace informacje prawnie
chronione, w tym dane osobowe.

2. Zbiory papierowe, wydruki i no$niki elektroniczne zawierajace dane osobowe nalezy
przechowywaé¢ w zamykanych szafach, ktore znajduja si¢ w obszarach przetwarzania
danych.

3. Niepotrzebne wydruki i inne dokumenty nalezy bez zbednej zwloki na biezaco niszczy¢
w niszczarkach.

4. Przebywanie os6b nieuprawnionych wewnatrz obszaréw przetwarzania danych osobowych
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych
lub za zgoda AD.

5. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane podczas
nieobecnosci oséb upowaznionych do przetwarzania danych, w sposob ograniczajacy
mozliwo$¢ dostgpu do nich osobom nieupowaznionym. Szczegdétowa Instrukcja
postepowania z kluczami oraz zabezpieczenie pomieszczen stanowi zalgcznik nr 12 do
niniejszej Polityki
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6. Formularz Wykaz budynkoéw, pomieszczen lub czesci pomieszczen tworzacych obszar,
W ktoérym przetwarzane sg dane osobowe stanowi zatacznik nr 13 do niniejszej Polityki.

7. Formularz Wykaz zbiorow danych osobowych stanowi zalacznik nr 14 do niniejszej
Polityki.

8. Wykaz systeméw informatycznych stuzacych do przetwarzania danych osobowych
stanowi zatacznik nr 15 do Polityki.

9. Opis struktury zbioréw danych wskazujacych zawarto§¢ poszczegdlnych pol
informacyjnych i powigzan migdzy nimi oraz sposoby przeptywu danych pomiedzy
systemami stanowi zatgcznik nr 16 do niniejszej Polityki.

10. W szczegdlnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych
poza wyznaczonym obszarem (np. na komputerach przeno$nych) wytacznie za zgoda AD
i na zasadach okreslonych przez IOD.

11. Zasady dziatania Punktu Potwierdzajgcego Profil Zaufany na platformie ePUAP okreslone
sa w odrebnym zarzadzeniu Wéjta Gminy Kowala.

12. W zakresie przetwarzania danych osobowych w systemach finansowo-ksiegowych, stosuje
si¢ rowniez Polityke Rachunkowosci oraz Instrukcje¢ kasowa.

§ 10 SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA

POUFNOSCI, . INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANYCH
DANYCH '

1. Majac swiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje stu procentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majacy stycznos¢
Z przetwarzanymi danymi, §wiadom odpowiedzialno$ci, postgpowat zgodnie z przyjetymi
w niniejszym dokumencie zasadami i minimalizowal zagrozenie wynikajace z bledow
ludzkich.

2. Ochrona danych osobowych przetwarzanych przez Administratora obowigzuje wszystkie
osoby, ktore maja dostep do informacji zbieranych, przetwarzanych oraz
przechowywanych przez Administratora, bez wzgledu na zajmowane stanowisko oraz
miejsce wykonywania jak rowniez charakter stosunku pracy.

3. Osoby majace dostep do danych osobowych sg zobligowane do stosowania niezbednych
srodkoéw zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

4. Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
papierowych moze wylacznie osoba posiadajaca pisemne upowaznienie do przetwarzania
danych osobowych otrzymane od AD.

5. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wylacznie po podaniu identyfikatora i wtasciwego hasta.

6. Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym
si¢ postuguje lub postugiwat.

. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora 1 hasta w sposdéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dzialania systemu.

8. Zachowanie tajemnicy shuzbowej obowigzuje pracownika zarowno podczas trwania

stosunku pracy jak i po jego ustaniu.

9. IOD i AD sg odpowiedzialni za tworzenie, wdrazanie, administracje i interpretacj¢ polityki
bezpieczenstwa informacji, standardow, zalecen oraz procedur w catym systemie urzedu.

10. Techniczne $rodki zabezpieczajace:

1) monitoring wizyjny w obrgbie budynku Urzgdu Gminy w Kowali - Stgpocinie, lokalizacja:
ul. Marii Walewskiej 7, Kowala — Stepocina.

2) nadzor elektroniczny stref bezpieczenstwa, grupy interwencyjne poza godzinami pracy

~
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urzedu - lokalizacja siedziby urzedu, kazda strefa posiada indywidualny kod aktywacji
I dezaktywacji dozoru elektronicznego, znany i przypisany upowaznionej osobie do tej
Czynnosci,

3) szyfratory wejscia do budynku lokalizacji Urzedu Gminy w Kowali - Stgpocinie,

4) odpowiednie zabezpieczenie w serwerowni urzedu,

5) pelne drzwi do pomieszczen biurowych z zamkiem zabezpieczajacym,

6) szyby o podwyzszonej odpornosci w pomieszczeniach zlokalizowanych na parterze,

7) kasy pancerne do dokumentow kadrowo-ptacowych i backup danych i aplikacji IT,

8) atestowane gasnice przeciwpozarowe w pomieszczeniach biurowych,

9) dedykowana sie¢ zasilania elektrycznego w lokalizacji budynku Urzedu Gminy w Kowali
— Stepocinie dla serwerow oraz urzadzen klasy UPS na wypadek zaniku/braku zasilania
elektrycznego w serwerowni urzgdu,

10) ochrona przed awarig podsystemu dyskowego.

11. Organizacyjne $rodki zabezpieczajace:

1) indywidualne upowaznienia do dysponowania kluczami do pomieszczen i budynkow,

2) indywidualne kody dostgpu do stref elektronicznie chronionych,

3) indywidualne hasta i loginy do systemow operacyjnych PC,

4) uprawnienia wynikajace z zakresu obowigzkow i imiennych upowaznien,

5) obowiazek otrzymania zgody na prac¢ w godzinach nadliczbowych lub w dni wolne,

6) obowiazek zapoznania si¢ z Polityka oraz Instrukcjg zarzadzania systemem
informatycznym,

7) obowiazek nadzoru nad pracownikami przez bezposrednich przetozonych,

8) obowiazek udziatu w szkoleniach z zakresu bezpieczenstwa przetwarzania danych.

9) dokumentacja urzgdu w zakresie ochrony danych osobowych.

§11 SPOSOB POSTEPOWANIA W ZAKRESIE KOMUNIKACJI POZA SIECIA
INFORMATYCZNA URZEDU

1. Przy przesylaniu danych osobowych poza siecia dedykowang do transferu danych
osobowych wymagane jest zastosowanie szczegdlnych wymagan w zakresie
bezpieczenstwa. Obejmuja one:

1) zatwierdzenia w formie pisemnej lub w formie elektronicznej przez AD celu wystania
danych osobowych,

2) zastosowanie mechanizméw szyfrowania danych osobowych,

2. W przypadku stosowania mechanizmoéw kryptograficznych AD okresla wymagania
w zakresie materiatu kryptograficznego stosowanego do ochrony danych osobowych.

3. W wypadku, gdy podmiot zewngetrzny, z ktorym wymieniane sa dane osobowe, korzysta
Z innych mechanizmow kryptograficznych niz stosowane przez Administratora, mozliwe
jest zastosowanie tych mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem
zapewnienia zblizonej do obowigzujacej ochrony przesytanych danych osobowych. W tym
celu ASI lub osoba specjalnie do tego celu wyznaczona, moze przeprowadzi¢ analizg
poziomu bezpieczenstwa mechanizmu kryptograficznego oraz zgodno$ci tego
mechanizmu z komponentami systemu informatycznego.

4. W przypadku wystapienia podejrzenia przechwycenia kluczy kryptograficznych lub
dostania si¢ ich w niepowotane rece, IOD zobowigzany jest poinformowac o tym fakcie
AD 1 zmieni¢ parametry klucza szyfrujacego.

§12 ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH, NA KTORYCH SA

PRZETWARZANE DANE OSOBOWE POZA SIEDZIBA URZEDU
1. Przetwarzanie danych osobowych na komputerach przenosnych poza siedzibg Urzedu
Gminy w Kowali - Stepocinie, powinno by¢ ograniczone do niezbgdnego minimum i moze
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si¢ odbywac¢ wylacznie na podstawie upowaznienia AD.

Kazdy komputer przeno$ny musi by¢ zabezpieczony indywidualnym hastem i loginem.

3. Pracownik korzystajacy z komputera przenosnego do przetwarzania danych osobowych
lub dokumentdéw stanowigcych tajemnice stuzbowa, zwlaszcza majacych charakter
lokalnej bazy lub pliku czyli zlokalizowanych bezposrednio na uzytkowanym komputerze,
zobowigzany jest do zwrocenia szczegdlnej uwagi na zabezpieczenie przetwarzanych
informacji, zwlaszcza przed dostgpem do nich oséb nieupowaznionych oraz przed
zniszczeniem. W zwiazku z powyzszym uzytkownik komputera przeno$nego zobowigzany
jest do:

1) przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 -mio znakowym zawierajacym: duze 1 mate litery, znaki specjalne
lub cyfry,

2) transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia,
a W szczego6lnosci:

a. transportowania komputera w odpowiedniej, przeznaczonej do tego celu torbie jako bagazu
podrecznego;

b. nie pozostawiania komputera w samochodzie, przechowalni bagazu, srodkach transportu
publicznego itp.

3) korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia przetwarzanych
danych przez osoby nieupowaznione, w szczegdlnosci zabrania si¢ korzystania
z komputera w miejscach publicznych i w s§rodkach transportu publicznego,

4) zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym (np.
rodzinie, dzieciom, znajomym),

5) zabezpieczenia komputera przenosnego hastem i utrzymanie konfiguracji oprogramowania
systemowego w stanie wymuszajacym korzystanie z tego hasta,

6) wykorzystywanie hasel odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajagcym dane osobowe,

7) zmiang haset co 30 dni,

8) blokowania dostgpu do komputera przenosnego w przypadku, gdy nie jest on
wykorzystywany przez pracownika,

9) regularnego i czgstego kopiowania danych przetwarzanych na komputerze przenosnym, do
systemu informatycznego Urzedu Gminy w Kowali — Stepocinie w celu umozliwienia
wykonania kopii awaryjnej,

10) cyklicznego podtaczania komputera do sieci informatycznej Urzedu Gminy w Kowali -
Stepocinie w celu wykonania aktualizacji wzorcoOw wirusow w programie antywirusowym,

5. ASI zobowiazany jest do podjecia dziatan majacych na celu zabezpieczenie komputeréw
przenosnych, w szczegolnosci:

1) dokona¢ konfiguracji oprogramowania w sposob wymuszajacy korzystanie z haset
odpowiedniej jako$ci oraz ich cyklicznej zmiany, zgodnie z wytycznymi dotyczacymi
polityki postugiwania si¢ hastami w systemie informatycznym Urzedu Gminy w Kowali -

N

Stepocinie,
2) w przypadku przetwarzania danych osobowych znajdujacych si¢ bezposrednio na
komputerze przenoSnym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie

oprogramowania szyfrujacego

3) dokona¢ instalacji i konfiguracji oprogramowania antywirusowego,

4) przeprowadzi¢ aktualizacj¢ wzorcoOw wiruséw zgodnie z zasadami zarzadzania programem
antywirusowym.

6. ASI jest odpowiedzialny za prowadzenie ewidencji komputerow przeno$nych
wykorzystywanych do przetwarzania danych poza siedzibg Urzedu Gminy w Kowali -
Stepocinie. W szczeg6lnosci ewidencja powinna obejmowac:
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1)
2)
3)

4)

typ 1 numer seryjny komputera przenos$nego,

imi¢ i nazwisko osoby bedacej uzytkownikiem komputera,

wykaz oprogramowania zainstalowanego na komputerze, sluzacego do przetwarzania
danych osobowych

rodzaj i zakres danych osobowych przetwarzanych na komputerze.

W razie zgubienia lub kradziezy komputera przeno$nego, pracownik zobowigzany jest do
natychmiastowego powiadomienia 10D lub osoby uprawnionej zgodnie z zasadami
informowania w przypadku naruszenia ochrony danych osobowych.

Kopie informacji przetwarzanych na komputerze przeno$Snym tworzone sg indywidualnie
przez ich uzytkownikow, na ich odpowiedzialnos¢.

§ 13 ELEKTRONICZNE NOSNIKI DANYCH

1.

Administrator stosuje si¢ nosniki danych oznaczone i zarejestrowane w Rejestrze nosnikow
prowadzonym przez ASI, ktérego wzor stanowi zalacznik nr 17 do niniejszej Polityki.
Rejestr zawiera spis 0s0b, ktorym przydzielono oznaczony nosnik.

Przy kontrasygnacie IOD, ASI wydaje Upowaznienie do wynoszenia no$nikéw poza
siedzibe Urzedu, ktorego wzor stanowi zalacznik nr 18 do niniejszej Polityki.

ASI prowadzi Rejestr wydanych upowaznien do wynoszenia no$nikow poza siedzibe
Urzedu Gminy w Kowali - Stepocinie, ktorego wzor stanowi zatacznik nr 19 do niniejszej
Polityki.

Nosniki pochodzace od jednostek zewnetrznych moga by¢ wykorzystane po uprzednim
sprawdzeniu licencjonowanym programem antywirusowym w obecnosci IOD lub ASI.
Kazdy uzytkownik ma obowigzek usunigcia danych osobowych z no$nikéow, ktore
przeznaczone sg do przekazania innemu podmiotow informacji zwigzanych z realizacja
zadan.

Deszyfracja 1 wprowadzenie do systemy informatycznego danych z no$nikéw
zewngtrznych dokonywana jest wytacznie przez IOD.

§14 WYKAZ ZAELACZNIKOW

Zatgcznik nr 1 Klauzula informacyjna o danych osobowych przetwarzanych przez

Administratora

Zalacznik nr 2 Oswiadczenie osoby przetwarzajacej dane osobowe

Zatacznik nr 3 Oswiadczenie o przeszkoleniu

Zalacznik nr 4 Rejestr szkolen

Zalacznik nr 5 [Zgoda na przetwarzanie danych osobowych

Zatacznik nr 6 Instrukcja zarzadzania systemem informatycznym

Zatacznik nr 7 Instrukcja postgpowania w przypadku naruszenia danych osobowych

Zatacznik nr 8 Whniosek o nadanie .zmiang, odwotanie upowaznienia do przetwarzania

danych osobowych w systemach

Zalacznik nr 9 |Upowaznienie, odwolanie upowaznienia do przetwarzania danych

0sobowych

Zatacznik nr 10 |[Ewidencja wydanych upowaznien do przetwarzania danych osobowych

Zatacznik nr 11 |Formularz do odnotowywania udostepniania danych osobowych
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Zatacznik nr 12

Instrukcja postgpowania z kluczami oraz zabezpieczenia

Zatacznik nr 13

Wykaz budynkéw, pomieszczen lub czeéci pomieszczen

Zatacznik nr 14

Wykaz zbiorow danych

Zatacznik nr 15

Wykaz systemow informatycznych stuzagcych do przetwarzania danych
0sobowych

Zatacznik nr 16

Opis struktur zbioréw danych oraz sposobu przeptywu danych mig¢dzy
systemami

Zatacznik nr 17

Rejestr nosnikow

Zatacznik nr 18

Upowaznienie do wynoszenia no$nikow

Zatgcznik nr 19

Rejestr wydanych upowaznien do wynoszenia no§nikéw
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Zatacznik nr 1
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych, dalej réwniez ,,RODO”) Dz. Urz. UE L 119 z 04.05.2016,
informujemy, ze:

1. Administratorem Danych Osobowych w Gminie Kowala (siedziba: ul. Marii Walewskiej 7, 26-624
Kowala — Stgpocina) jest:

a. Gmina Kowala — w sprawach dotyczacych zakresu dziatan i zadan wynikajacych z ustawy z dnia
08.03.1990 r. 0 samorzadzie gminnym (Dz. U. z 2024 r., poz. 609)

b. Urzad Gminy w Kowali — Stepocinie — jako jednostka organizacyjna gminy w sprawach dotyczacych
$wiadczenia pomocy Wojtowi W zakresie realizacji jego zadan okreslonych przepisami prawa.

2. Administrator Danych Osobowych wyznaczyt Inspektora Danych Osobowych, z ktorym mozesz si¢
skontaktowa¢ w sprawach ochrony Twoich danych osobowych i realizacji Twoich praw poprzez (do
wyboru): e -mail: iod@kowala.pl; telefonicznie: 48/610-17-60 wew. 21 lub pisemnie na adres siedziby
Administratora Danych, wskazany powyze;j.

3. Pani/Pana dane osobowe beda przetwarzane w celu/celach:

a. wypehienia obowigzku prawnego, wynikajacego z przepisow prawa, tj: realizacji wnioskow, podan i
zadan zlozonych przez osobe, ktorej dane dotycza; realizacji umoéw zawartych z kontrahentami; w
pozostatych przypadkach Pani/Pana dane osobowe przetwarzane sa wytacznie na podstawie wczesniej
udzielonej zgody w zakresie i celu okreslonym w tresci zgody;

b. wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej Administratorowi;

c. wypehienia obowigzkow prawnych cigzacych na Administratorze.

4. Podstawe prawng przetwarzania Panstwa danych stanowig:

a. art. 6 ust. 1 lit. ¢ i e rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej zwanym RODO;

b. ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

c. ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

5. Dane osobowe po zrealizowaniu celu, dla ktérego zostaly zebrane, beda przetwarzane do celow
archiwalnych i przechowywane przez okres niezbedny do zrealizowania przepisow dotyczacych
archiwizowania danych obowigzujacych u Administratora.

6. W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystuguja Pani/Panu nastgpujace
uprawnienia:

a. prawo dostgpu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b. prawo do zadania sprostowania (poprawiania) danych osobowych;

c. prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym);

d. prawo do zadania ograniczenia przetwarzania danych osobowych;

e. prawo do przenoszenia danych;

f. prawo sprzeciwu wobec przetwarzania danych.

7. W przypadku gdy przetwarzanie danych osobowych odbywa si¢ na podstawie zgody osoby na
przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje Pani/Panu prawo do cofnigcia tej
zgody w dowolnym momencie. Cofnigcie to nie ma wptywu na zgodno$¢ przetwarzania, ktorego dokonano
na podstawie zgody przed jej cofnigciem, z obowigzujgcym prawem.

8. Podanie przez Pania/Pana swoich danych osobowych jest:

a. wymogiem ustawowym, w przypadku, kiedy cel, w jakim Pani/Pan je podaje, skutkuje koniecznoscia
wypelnienia przez administratora obowigzku prawnego cigzacego na administratorze lub koniecznoscia
wykonania przez administratora zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej administratorowi. W  takim przypadku jest Pani/Pan
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zobowigzana/zobowigzany do ich podania, a ewentualne ich niepodanie bedzie skutkowato brakiem
mozliwosci realizacji Pani/Pana interesu prawnego;

b. wymogiem umownym, w przypadku, kiedy tak stanowia zapisy umowy. W takim przypadku jest
Pani/Pan zobowigzana/zobowiazany do ich podania, a ewentualne ich niepodanie bedzie skutkowalo w
szczegblnosci problemami z prawidlowym wykonaniem umowy lub niewykonaniem umowy;

c. warunkiem zawarcia umowy, w przypadku, kiedy celem, w jakim Pani/Pan je podaje, jest zawarcie
umowy. W takim przypadku jest Pani/Pan zobowigzana/zobowiazany do ich podania, a ewentualne ich
niepodanie bedzie skutkowato nie zawarciem umowy;

d. nieobligatoryjne, w przypadku, kiedy cel, w jakim administrator je od Pani/Pana pozyskat, nie skutkuje
koniecznoscia wypelnienia przez administratora Zzadnego obowiazku prawnego lub nie skutkuje
koniecznoscig wykonania przez administratora zadnego zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

9. Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes Urzgdu Ochrony
Danych Osobowych z siedziba ul. Stawki 2, 00-193 Warszawa.

10. Dane osobowe nie bedg przetwarzane w sposob zautomatyzowany, w tym nie beda poddawane
profilowaniu.

11. Odbiorcami danych osobowych sa podmioty zajmujace si¢ obsluga Administratora. W zwiazku
Z przetwarzaniem danych odbiorcami Pani/Pana danych osobowych moga by¢ réwniez:

a. organy wiadzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie
organdbw wladzy publicznej, w zakresie i w celach, ktore wynikaja z przepisow powszechnie
obowigzujacego prawa;

b. inne podmioty, ktére na podstawie stosownych umoéw podpisanych z Gming Kowala przetwarzajg dane
osobowe.
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Zatacznik nr 2
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Imie i nazwisko osoby przetwarzajacej dane osobowe, data
sktadajacej o§wiadczenie

Oswiadczenie

Oswiadczam, ze zapoznatlem/lam si¢, rozumiem 1 bede przestrzegaé obowigzkow
wynikajacych z przepisow Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.l - zwane RODO, krajowych aktow prawnych,
aktow wykonawczych oraz dokumentdéw przyjetych przez Administratora Danych - w zwigzku
zZ przetwarzaniem danych osobowych, a w szczegdlnosci:

e Polityki bezpieczenstwa przetwarzania danych osobowych;

e Instrukcji zarzadzania systemem informatycznym shuzacym do przetwarzania danych

osobowych w Urzedzie Gminy w Kowali - Stepocinie.

Zobowiazuj¢ si¢ do podejmowania dzialan zmierzajacych do zapewnienia bezpieczenstwa
przetwarzania danych osobowych poprzez ich ochron¢ przed niepowolanym dostepem,
nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem
oraz unikaniem tych zachowan, ktére moglyby poziom bezpieczenstwa danych osobowych
obnizy¢.

Zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia, do ktorych uzyskam dostep w trakcie trwania i po zakonczeniu (* niepotrzebne

skresli¢):
e zatrudnienia*
e stazu*
e praktyki*

o WSPOIPTaCy ™ (JAKIC]?) ..ovei e
o umowy cywilno-prawnej* zawartej W dniu ...........oooiiiiiiiiiiii e

Jednoczeénie przyjmuje do wiadomosci, ze za niedopelnienie obowiazkow wynikajacych
Z niniejszego o$wiadczenia ponosze odpowiedzialnos¢ na podstawie przepisow Regulaminu
pracy, Kodeksu pracy oraz przepisow prawnych dotyczacych ochrony danych osobowych.

Podpis osoby przetwarzajacej dane osobowe,
sktadajacej oswiadczenie

(pieczatka i podpis IOD)
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Zatacznik nr 3
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

................................................... Kowala — Stgpocina , dn. ................
Imi¢ nazwisko

OSWIADCZENIE

Oswiadczam, ze:

e przed przystapieniem do pracy / umowy cywilno — prawnej / stazu / praktyki /
innej formy wspolpracy* przy przetwarzaniu danych osobowych zostalam/em
znajomiona/ny z przepisami dotyczacymi ochrony danych osobowych, w tym
Z Rozporzadzeniem Parlamentu i Rady (UE) 2016/676 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwigzku przetwarzaniem danych osobowych
I'w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE — ogolne rozporzadzeni o ochronie danych —

(dla nowo zatrudnionych 0séb)

e W trakcie trwania stosunku pracy / umowy cywilno — prawnej / stazy / praktyki /
innej formy wspolpracy* przy przetwarzaniu danych osobowych zostalam/em
zaznajomiona/ny z przepisami dotyczgcymi ochrony danych osobowych, w tym
Z Rozporzadzeniem Parlamentu i Rady (UE) 2016/676 z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwigzku przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE — ogolne rozporzadzeni o ochronie danych —

(dla pracownikéw)

Zapoznalam/m si¢ 1 rozumiem zasady dotyczace ochrony danych osobowych opisane w:
1) ,.Polityce bezpieczenstwa przetwarzania danych osobowych”
2) ,Instrukcji zarzadzania systemem informatycznym w Urzedzie Gminy w Kowali -
Stepocinie”
A takze w pozostatych dokumentach regulujacych zasady przetwarzania danych
osobowych przez Administratora Danych.

Zobowiazuje si¢ do zachowania w tajemnicy danych osobowych, sposobu ich zabezpieczenia,

przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami prawa oraz
wewnetrznymi regulacjami ustanowionymi przez Administratora Danych.

Czytelny podpis

*niepotrzebne skresli¢
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Zatacznik nr 4
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

REJESTR SZKOLEN Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

LP.

Imie i Nazwisko

Data szkolenia

Podpis

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
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Zatacznik nr 5
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Zgoda na przetwarzanie danych osobowych

Wyrazam zgode na przetwarzanie moich danych osobowych, w tym danych szczegdlnych

kategorii* przez Administratora danych, ktorym jest:

a. Gmina Kowala* - w sprawach dotyczgcych zakresu dziatan i zadan wynikajgcych z ustawy
z dnia 08.03.1990 r. o samorzadzie gminnym

b. Urzad Gminy w Kowali - Stepocinie* - jako jednostka organizacyjna gminy w sprawach
dotyczacych $wiadczenia pomocy Wojtowi w zakresie realizacji jego zadan okreslonych
przepisami prawa.

Siedziba Administratora Danych: ul. Marii Walewskiej 7, 26-624 Kowala - Stepocina,
w celu realizowania przez Administratora obowigzkow ustawowych wynikajacych
Z poszczegolnych aktéw prawnych:

(podpis)

Zostalem/lam poinformowany/a o zasadach przetwarzania danych zawartych w Klauzuli
przetwarzania danych, ktora zostala mi udostgpniona.

(podpis)

* Dane szczegdlnych kategorii to dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub §wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne wykorzystywane do identyfikacji, dane dotyczace zdrowia,
seksualno$ci lub orientacji seksualnej, o ktorych mowa w art 9 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych).
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Zatacznik nr 6
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Instrukcja zarzadzania systemem
informatycznym w Urzedzie Gminy
w Kowali - Stepocinie

Zatwierdzit:
Wojt Gminy Kowala

Dariusz Bulski

Kwiecien 2024 r.
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System informatyczny, na ktérym pracuja uzytkownicy, jest zbiorem samodzielnych lub
polaczonych zaleznoSciami podsystemow informatycznych, w ktorych ma miejsce przetwarzanie
danych osobowych.

§ 1 CELI ZAKRES OBOWIAZYWANIA INSTRUKCIJI

1. Celem niniejszej Instrukcji jest okreSlenie zasad wlasciwego zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ wchodzace w jego sktad urzadzenia, odpowiednio
do skali zagrozen i kategorii danych objgtych ochrong. Stosowanie zasad okreslonych w niniejszej
Instrukcji ma na celu zapewnienie prawidtowej ochrony danych osobowych przetwarzanych przez
Urzad Gminy w Kowali - Stepocinie w systemach informatycznych, rozumiane jako ochrong
danych przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utrata, uszkodzeniem Iub
zniszczeniem.

2. Instrukcja zawiera specyfikacje podstawowych srodkéw technicznych ochrony danych osobowych
oraz eclementdw zarzadzania systemem informatycznym. W przypadku, gdy z oceny
funkcjonowania instrukcji wynika, ze zachodzi potrzeba wprowadzenia nowych lub modyfikacji
istniejacych zasad wlasciwego zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, wnioski w tej sprawie powinni sklada¢ uzytkownicy systemu do
Administratora Danych.

§ 2 DEFINICJE

Podstawowe pojegcia:

1. ,,RODO" - Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz.
UE.L nr 119, str.|

2. ,dane osobowe" oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza"); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczego6lnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby
fizycznej;

3. ,dane szczegolnych kategorii" oznaczaja dane osobowe, ktore z racji swego charakteru sa
szczegolnie wrazliwe w $wietle podstawowych praw i wolnosci. Do takich danych osobowych
powinny zalicza¢ si¢ dane osobowe ujawniajgce:

a. pochodzenie rasowe lub etniczne

b. poglady polityczne;

c. przekonania religijne lub filozoficzne;

d. stan zdrowia;

e. przynalezno$¢ partyjna, zwigzkowa lub wyznaniowa;

f. kod genetyczny;

g. natogi;

h. zycie seksualne;

i. skazania i orzeczenia dotyczgce mandatow i kar;

j. dane genetyczne, dane biometryczne (w celu jednoznacznego zidentyfikowania osoby)

lub dotyczace zdrowia lub seksualnosci i orientacji seksualnej.

4. ,przetwarzanie" oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak:

a. zbieranie,

b. utrwalanie,

C. organizowanie,
d. porzadkowanie,
e. przechowywanie,
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adaptowanie lub modyfikowanie,
pobieranie,

przegladanie,

wykorzystywanie,

ujawnianie poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostgpnianie,

dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie;

,ograniczenie przetwarzania" oznacza oznaczenie przechowywanych danych osobowych w celu

ograniczenia ich przysztego przetwarzania;

»profilowanie" oznacza dowolna form¢ zautomatyzowanego przetwarzania danych osobowych,

ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych

osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢;

7. ,,pseudonimizacja" oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje s3 przechowywane osobno i s3 objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

8. ,zbidr danych" oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie;

9. ,,administrator" oznacza osob¢ fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
jezeli cele 1 sposoby takiego przetwarzania sg okreSlone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostaé
wyznaczony administrator lub moga zosta¢ okre$lone konkretne kryteria jego wyznaczania.

Administratora danych osobowych, ktorym jest:

a. Gmina Kowala - w sprawach dotyczgcych zakresu dziatan i zadan wynikajacych z ustawy z dnia
08.03.1990 r. 0 samorzgdzie gminnym (Dz. U. z 2024 r. poz. 609)

b. Urzad Gminy w Kowali — Stepocinie - jako jednostka organizacyjna gminy w sprawach
dotyczacych $wiadczenia pomocy Wojtowi w zakresie realizacji jego zadan okreslonych
przepisami prawa.

10. ,,podmiot przetwarzajacy" oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

11. ,,odbiorca" oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 umowe powierzenia;

12. ,,zgoda” osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie oSwiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

13. ,,naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych;

14. ,dane genetyczne" oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktore wynikaja w szczego6lnosci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej;

15. ,dane biometryczne" oznaczajg dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne;

16. ,,dane dotyczace zdrowia" oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby

fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej

U3 —RxToTa

o
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zdrowia;

17. ,przedstawiciel" oznacza osobg fizyczng lub prawna majaca miejsce zamieszkania lub siedzibg
w Unii, ktora zostata wyznaczona na pi$mie przez administratora lub podmiot przetwarzajacy na
mocy art. 27 RODO do reprezentowania administratora lub podmiotu przetwarzajacego w zakresie
ich obowigzkéw wynikajacych z niniejszego rozporzadzenia;

18. ,,organ nadzorczy" oznacza niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie
zgodnie z art. 51 RODO, czyli Urzad Ochrony Danych;

19. ,,inspektor ochrony danych” (IOD) oznacza osob¢ powotang przez AD zgodnie z art. 37 RODO
do nadzorowania przestrzegania zasad i wymagan w zakresie ochrony danych, wynikajacych
z powszechnie obowiazujacych przepisow o ochronie danych osobowych. Wyznaczenie 10D
nastepuje na podstawie Zarzadzenia Wojta Gminy Kowala.

20. ,,administrator systemow informatycznych" (ASI) oznacza osob¢ z zakresu informatyki
odpowiedzialng za stosowanie technicznych i organizacyjnych s$rodkéw ochrony danych
osobowych w systemach informatycznych, wyznaczong przez AD.

21. ,bezpieczenstwo przetwarzania danych osobowych" oznacza zachowanie poufno$ci, integralnosci
i rozliczalnosci danych osobowych. Dodatkowo moga by¢ brane pod uwagg inne wlasnosci, takie
jak dostepnos¢, autentycznos¢, niezaprzeczalno$¢ i niezawodnose.

22. ,system informatyczny" oznacza zespot wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych
osobowych,

23. ,system tradycyjny” oznacza zespo6l procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu przetwarzania
danych osobowych na papierze

24. .bezpieczenstwo systemu informatycznego" oznacza wdrozenie stosowanych $§rodkoéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw informacyjnych oraz
ochrona przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub
nieuprawnionym pozyskaniem danych osobowych, a takze ich utrata (zamierzong lub
przypadkowa).

25. ,,incydent" oznacza pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktére stwarzaja znaczne prawdopodobienstwo
zakldcenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji.

26. ,integralno$¢ danych” oznacza wlasciwo$¢ zapewniajgca, ze dane nie zostaly zmienione lub
zniszczone w Sposob nieautoryzowany.

27. ,integralnos$¢ systemu" oznacza nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek manipulacji,
zaré6wno zamierzonej, jak i przypadkowej;

28. ,,identyfikator uzytkownika" (LOGIN) oznacza cigg znakow literowych i cyfrowych lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

29. ,.hasto" oznacza ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym.

30. ,,uzytkownik systemu" oznacza osobe posiadajaca upowaznienie nadane przez AD i uprawniona do
bezposredniego dostepu do przetwarzania danych osobowych w systemie informatycznym, ktéra
posiada ustalony identyfikator i hasto.

31. ,,no$nik" oznacza narzedzie do zapisywania, przenoszenia i odczytywania danych i informacji na
nim zapisanych. Nosnikiem moze by¢ urzadzenie elektroniczne, optyczne, karty SIM, magnetyczne
lub papierowy.

32. ,wiasciciel zbioru danych osobowych" oznacza osob¢ kierujaca komorka organizacyjna,
stanowisko samodzielne, odpowiedzialna za ochron¢ danych osobowych. Jest ona zobowigzana
zastosowa¢ $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzania danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegodlnosci
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieupowazniong, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz
nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

33. ,,sie¢ lokalna" oznacza potaczenie funkcjonujacych w Urzedzie Gminy w Kowali — Stgpocinie
systemOow informatycznych 1 stacji roboczych przy wykorzystaniu urzadzen 1 sieci
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telekomunikacyjnych.

34. ,stacja robocza" oznacza stacjonarny lub przenosny komputer, rozpoznawany przez system IT,
wchodzacy w sktad systemu informatycznego, umozliwiajacy uzytkownikom dostgp do danych
znajdujacych si¢ w tym systemie.

35. ,,sie¢ telekomunikacyjna" oznacza sie¢ telekomunikacyjna w rozumieniu ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne [Dz. U. z 2004r. Nr 171, poz. 1800, z pdzniejszymi zmianami).

36. ,,zalogowanie" oznacza uwierzytelnienie czyli dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

§ 3 ODPOWIEDZIALNOSC

Obowiazki AD, 10D i ASI zostaly szczegotowo omoéwione w Polityce Bezpieczenstwa Przetwarzania

Danych.

Wszyscy uzytkownicy sa odpowiedzialni za prawidlowe wykorzystanie systemow

informatycznych wykorzystywanych w Urzedzie Gminy w Kowali - Stepocinie.

Do obowiazkéw oséb upowaznionych do przetwarzania danych osobowych nalezy znajomos¢,

zrozumienie i stosowanie w mozliwie najwickszym zakresie wszelkich dostepnych $rodkéw ochrony

danych osobowych oraz uniemozliwienie osobom nieuprawnionym dost¢pu do swojej stacji robocze;j.

Do obowiazkow nalezy réwniez:

1. wspolpraca przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz usuwania skutkow
tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu wystapieniu;

2. przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych oraz procedur
i instrukciji;

3. informowanie 10D o wszelkich naruszeniach, podejrzeniach naruszenia i nieprawidtowosciach
w sposobie przetwarzania i ochrony danych osobowych;

4. wykonywania bez zbednej zwtoki polecen IOD w zakresie ochrony danych osobowych jesli sa one
zgodne z przepisami prawa powszechnie obowigzujacego.

§ 4 OPIS ROZWIAZAN TECHNICZNYCH ZASTOSOWANYCH W CELU ZAPEWNIENIA

BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

1. Metody i srodki uwierzytelniania w systemie informatycznym

1) Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom systemu rozliczalnosci wykonywanych przez
nich operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do
systemow informatycznych powinni stosowac si¢ do ponizszych zasad:

a. uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego
i wylacznego uzytku;

b. uzytkownik systemu ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostgpu oraz jego
przechowywanie;

C. hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na okolicznos$ci;

d. uzytkownik systemu nie powinien przechowywac¢ haset w widocznych miejscach, nie powinien
umieszcza¢ hasel w zadnych automatycznych procesach logowania (skryptach, makrach lub pod
klawiszami funkcyjnymi).

2) Administrator systemu jest odpowiedzialny za okresowe sprawdzanie, usuwanie lub blokowanie
zbednych identyfikatorow uzytkownikoéw systemu oraz kont w systemach.

3) Wszystkie konta dostepowe (identyfikatory) do systemow informatycznych powinny by¢ chronione
hastem lub innym bezpiecznym sposobem uwierzytelniania.

4) Identyfikator uzytkownika systemu powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢
z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

5) Po przekroczeniu maksymalnej ilosci prob uwierzytelniania w systemie, konto powinno zostac¢
zablokowane z mozliwos$cig odblokowania wytacznie przez Administratora systemu.

2. Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa ich
przetwarzania w systemie informatycznym polaczonym z siecig publiczng, wprowadza si¢ ,,poziom
wysoki" bezpieczenstwa w rozumieniu § 6 rozporzadzenia.
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§ 5 OPIS PROCEDUR I ZASAD WPROWADZONYCH W CELU ZAPEWNIENIA
BEZPIECZENSTWA INFORMACIJI, W TYM PRZETWARZANIA DANYCH OSOBOWYCH

1. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

1. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do systemu
przetwarzajacego dane osobowe musi by¢ poprzedzone zlozeniem przez uzytkownika
o$wiadczenia o zachowaniu w tajemnicy danych osobowych i sposoboéw ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami, a takze uzyskaniem formalnego
upowaznienia do przetwarzania danych osobowych - zgodnie z opisem w rozdziale VI Polityki
bezpieczenstwa Przetwarzania Danych.

2. Po spetnieniu wymagan okreslonych powyzej, rejestrowanie uzytkownikow systemu i nadawanie
uprawnien w systemach informatycznych, realizowane jest przez Administratora Systemu
Informacji (ASI) - na podstawie polecenia AD.

3. Szczegolnie wnikliwej weryfikacji powinny podlega¢ wnioski dotyczace tworzenia oraz dostgpu
do kont uprzywilejowanych, zwigzanych z realizacja przywilejéw systemowych
(administracyjnych) w systemie informatycznym, dajacych niecograniczone lub duze - z punktu
widzenia istniejagcych zagrozen - uprawnienia dostgpu w stosunku do tego systemu lub
przetwarzanych w nim danych osobowych.

4. Hasla do kont uzytkownikéw uprzywilejowanych powinny zosta¢ przekazane z zamknietej
kopercie do AD, ktéry deponuje dostarczone hasta w bezpiecznym miejscu. Wymagane jest przy
kazdorazowej zmianie hasta przez uzytkownika uprzywilejowanego stosowane powyzSzej
procedury.

5. Przy tworzeniu nowego konta uzytkownika w systemie, ASI nadaje mu unikalny identyfikator
konta, ktory nie moze by¢ powtdrzony dla zadnego innego uzytkownika systemu przez caly okres
zycia tego systemu.

6. ASI powinien przekazywac¢ uzytkownikom systemu tymczasowe hasta dostgpowe w sposob
bezpieczny. W tym celu powinni unikaé posrednictwa osob trzecich lub korzystania do tego celu
Z niechronionych wiadomosci poczty elektroniczne;j.

7. Procedur¢ nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowa¢ odpowiednio, w przypadku zmiany uprawnien w systemach informatycznych Iub
W przypadku odebrania uprawnien w systemach.

8. Zmiany dotyczace uzytkownika systemu, takie jak rozwigzanie umowy o prac¢ lub utrata
upowaznienia, sg przestankg do natychmiastowego wyrejestrowania uzytkownika z systemu
informatycznego oraz uniewaznienia hasta i odnotowanie tego faktu w ewidencji o0sob
upowaznionych do przetwarzania danych osobowych.

9. W przypadku wycofania uzytkownikowi systemu uprawnien do przetwarzania danych osobowych
lub dostepu do systemu informatycznego przetwarzajacego te dane, konto uzytkownika nie podlega
skasowaniu z systemu, ale skutecznemu zablokowaniu przez ASI.

10. Prawa dostepu przyznane uzytkownikom systemu, ktdrzy nie sg pracownikami etatowymi Urzedu
Gminy w Kowali — Stepocinie powinny mie¢ charakter czasowy i mogg by¢ przyznawane
wylacznie na okres odpowiadajacy wykonywanemu zadaniu oraz powinny by¢ formalnie
zatwierdzane.

11. Obowigzki uzytkownikow systemu:

11.1 Do podstawowych obowiazkow uzytkownikow systemu nalezy przetwarzanie danych
osobowych wytacznie w celu i zakresie wynikajagcym z obowigzkow stuzbowych.

11.2 Uzytkownicy systemu zobowigzani sg do podejmowania wspotpracy przy ustaleniu przyczyn
naruszenia ochrony danych osobowych oraz usuwania skutkow tych naruszen, w tym zapobieganie
ich ewentualnemu ponownemu wystapieniu.

11.3 Uzytkownicy systemu zobowigzani sg do:

a. przestrzegania opracowanych dla systemu zasad przetwarzania danych osobowych oraz procedur
i instrukciji;

b. uniemozliwienia dostepu lub podgladu danych osobom nieupowaznionym;

c. informowania Administratora danych lub Inspektora Ochrony Danych o wszelkich naruszeniach,
podejrzeniach naruszenia i nieprawidlowosciach w sposobie przetwarzania i ochrony danych
osobowych;
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11.4 Wykonywania bez zbednej zwtoki polecen Administratora danych w zakresie ochrony danych
osobowych jesli sg one zgodne z przepisami prawa powszechnie obowigzujacego.

12. Zarzadzanie przywilejami:

12.1 Konta uzytkownika uprzywilejowanego nalezy oznaczy¢, zapewni¢ ich tatwa identyfikacje oraz
zapewnic, ze odwotuja si¢ do jednego uzytkowania.

12.2 Wylacznie czynnosci, ktore wymagajg uzycia uprawnien uprzywilejowanych nalezy wykonywac
z konta posiadajacego uprawnienia uprzywilejowane.

12.3 Konta uprzywilejowane i ich uprawnienia nalezy okresowo przegladac.

12.4 Czynno$ci wykonywane za pomocg kont uprzywilejowanych nalezy rejestrowac oraz zapewnic
mozliwosci ich identyfikacji i rozliczalno$ci.

13. Zarzadzanie hastami:

13.1 Przydzielanie haset powinno by¢ kontrolowane za posrednictwem formalnego procesu
zarzadzania.

13.2 Hasta powinny by¢ dobrej jakosci:

a. dlugosci co najmniej 8 znakow;

b. ktore sg tatwe do zapamietania, a trudne do odgadniecia;

C. nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania z informacji
dotyczacych wiasciciela konta (np. imi¢, nazwisko, numer telefonu, data urodzenia itp.);

d. wktorych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra i znak specjalny;

14. Rodzaje kont:

14.1 Konto administratora;

14.2 Konto uzytkownika;

15. Zakres uprawnien konta administratora:

15.1 prawa konta standardowego

15.2 tworzenie, zmiana i usuwanie kont uzytkownikow

15.3 zmiany w konfiguracji komputera

15.4 dostep do wszystkich plikow na komputerze

15.5 instalacja sprzetu i oprogramowania

16. Zakres uprawnien konta uzytkownika:

16.1 mozliwos$¢ zmiany podstawowych ustawien komputera takich jak zmiana ustawien wyswietlania
oraz zarzadzania energia

16.2 odbidr poczty mailowe;j

16.3 korzystanie z danego programu

17. Hasta w systemach informatycznych:

13.1 Uzytkownicy systemu powinni wybiera¢ hasta dobrej jakosci:

a. dlugosci co najmniej 8 znakow;

b. ktore sg tatwe do zapamietania, a trudne do odgadniecia;

C. nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania z informacji
dotyczacych wilasciciela konta (np. imi¢, nazwisko, numer telefonu, data urodzenia itp.);

d. w ktorych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra lub znak
specjalny;

e. w ktorych nie wystepuja kolejne znaki, ktore nie sg topologiczne (tzn. wynikajace z uktadu klawiszy
na klawiaturze, typu ,,qwer6”, ,,zaqlxsw2CDE#" itp.).

13.2 Haslo poczatkowe, ktore jest przydzielane przez administratora systemu, powinno umozliwiaé
uzytkownikowi systemu zarejestrowanie si¢ w systemie tylko jeden raz i powinno by¢ natychmiast
zmienione przez uzytkownika systemu.

13.3 Uzytkownik systemu jest zobowigzany zmienia¢ hasto, w ktorego posiadaniu si¢ znajduje:

a. okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed uptywem terminu
waznosci hasta);

b. w przypadku ujawnienia lub podejrzenia ujawnienia hasta.

13.4 Zmiana hasel uzytkownikow systemu powinna by¢ wymuszana przez system co 30 dni,
w przypadku braku wymuszenia przez system, uzytkownik systemu jest zobowigzany samodzielnie
zmieni¢ hasto co 30 dni.

13.5 Wszelkie urzadzenia sprzgtowe lub programowe, ktore na poczatku posiadaty hasto domyslne,
powinny mie¢ zmienione hasto zgodnie z przyjetymi wymogami dotyczacymi formutowania haset.
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13.6 Nalezy unika¢ ponownego lub cyklicznego uzywania hasel, ktére juz kiedys byly
wykorzystywane.

13.7 Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.

13.8 Hasta nie powinny by¢ przechowywane oraz przesylane w systemach w postaci jawne;.

13.9 Uprzywilejowane konto posiada IOD i ASI.

13.10 Na czas swojej nieobecnosci, IOD wyznacza osobg w zastgpstwie.

2. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i

uzytkowaniem

. Uzytkownicy, ktorym przyznano dostep do podsystemu przetwarzania danych osobowych (w tym

identyfikator dostgpu do systemu) ustalaja hasto dostepu z IOD.

2. Hasto przydzielane jest ustnie i jest informacjg o poufnym charakterze - nalezy zachowac je
w tajemnicy.

3. Obowigzuje $cisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

4. Hasla do wszystkich uzytkowanych podsystemoéw nalezy przechowywaé w zamykanym
pomieszczeniu, w miejscu niedostgpnym dla osob trzecich, w szafce zamykanej na klucz lub
zabezpieczonej szyfrem.

5. Osoba majaca dostep do listy identyfikatorow i haset uzytkownikow oraz odpowiedzialng
za bezpieczne przechowywanie listy identyfikatorow wraz z hastami jest ASI.

6. Uzytkownik, ktory utracit hasto, zobowigzany jest zglosi¢ ten fakt bezzwlocznie ASI, ktory ustali
nowe hasto.

7. Hasto sktada si¢ z ciggu co najmniej 6 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

8. Hasta sa rézne dla kazdego z uzytkownikow.

9. Hasta sa przechowywane w podsystemie w postaci zaszyfrowane;.

10. Para ,,identyfikator i hasto" przyznane jednemu uzytkownikowi nie moze zosta¢ powtodrnie
wykorzystane.

11. Hasta s3 zmieniane nie rzadziej niz co 30 dni.

12. System wymusza zmian¢ hasta.

13. Uzytkownik zobowigzany jest zapamigtac hasto, o ktorym mowa wyze;j.

14. Jezeli system informatyczny $§rodkami technicznymi nie wymusza podjgcia czynnosci okreslonych
w niniejszej Procedurze, uzytkownik zobowigzany jest do przestrzegania powyzszych zasad, a tym
samym do okresowej zmiany hasta i ustanowieniu nowego, spetiajacego wymogi okreslone
W niniejszej procedurze.

15. Osobg odpowiedzialng za ustalanie poprawnos$ci haset jest ASI. Jesli uzytkownik podsystemu
odpowiedzialny za zmiane hasta nie jest pewien jego poprawnosci, zobowigzany jest do konsultacji
z osobg odpowiedzialng za ustalanie poprawnosci bezpiecznych haset.

—_

Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikdéw systemu

1. Celem okreslenia procedury rozpoczgcia, zawieszenia i zakonczenia pracy z systemem jest
zabezpieczenie go przed przechwyceniem poufnych haset oraz odczytaniem danych przez osoby
niepozadane.

2. Przed przystapieniem do pracy z systemem informatycznym, uzytkownik systemu zobowigzany
jest dokona¢ sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska
pracy, ze zwroceniem szczegdlnej uwagi, czy nie zaszly okoliczno$ci wskazujace na naruszenie
ochrony danych osobowych.

3. W przypadku stwierdzenia badz podejrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest powiadomi¢ o tym fakcie IOD.

4. Konczac prace, uzytkownik systemu obowigzany jest do wylogowania si¢ z systemu
informatycznego 1 zabezpieczenia stanowiska pracy, w szczegolnosci wszelkiej dokumentaciji,
wydrukow oraz elektronicznych no$nikow informacji, na ktoérych znajduja si¢ dane osobowe
i umieszczenia ich w zamykanych szafkach.

5. Stacje robocze powinny by¢ tak skonfigurowane, aby w przypadku nieobecno$ci uzytkownika
systemu dluzej niz 5 minut uruchamiatl si¢ wygaszasz ekranu odblokowywany hastem.
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Alternatywnie moze obowigzywaé wymaganie wylogowania si¢ z systemu lub blokowania stacji
roboczej w przypadku chwilowego opuszczenia stanowiska pracy.

6. Monitory komputerowe powinny by¢ umieszczone tak aby osoby nieupowaznione nie mogly mie¢
wgladu w dane wy$wietlane na monitorze.

Procedura tworzenia kopii zapasowych zbiorow danych oraz programéw i narzgdzi programowych

shuzacych do ich przetwarzania

1. Kopie zapasowe catosciowe tworzone sg raz w miesigcu.

2. Kopie zapasowe przyrostowe tworzone sg codziennie po zakonczonym dniu pracy ze zbiorem,
chyba ze danego dnia nie dokonano zadnych zmian w zbiorze.

3. Kopie calosciowe przechowywane sg przez okres 5 lat, a kopie przyrostowe przez 1 miesigc.

4. Kopie przechowywane sg w sejfie, do ktorych dostgp ma ASI i informatyk.

5. Zatworzenie kopii zapasowych odpowiedzialny jest Opiekun Zbioru, ktorym jest osoba sprawujaca
funkcje kierownicza danego referatu lub osoba na samodzielnym stanowisku.

6. Opiekun Zbioru dokonuje zapisu kopii zbiorow danych osobowych na nosnikach CD, DVD,
Pendrive lub innych no$nikach informacji przynajmniej co 14 dni lub czgsciej jesli zmian na zbiorze
jest dostatecznie wiele lub gdy uwaza to za stosowne.

7. Opiekun Zbioru oznacza i przechowuje kopie zbioréw danych w zamykanym pomieszczeniu,

W miejscu niedostepnym dla oséb trzecich, w szafce zamykanej na klucz lub zabezpieczonej

szyfrem.

Poprawnos$¢ procesu tworzenia i przechowywania kopii zapasowych - nadzoruje ASI.

9. Kopie zapasowe zawierajace dane osobowe, dla ktorych cel przetwarzania ustal, powinny by¢
pozbawiane zapisu tych danych, a w przypadku gdy nie jest to mozliwe, nalezy je zniszczy¢
W sposob uniemozliwiajacy odczytanie i/lub odzyskanie danych osobowych.

10. Tworzenie kopii bezpieczenstwa programéw bazodanowych:

10.1  sQola Integra Pace; gDeklaracje:

10.1.1 Biezaca kopia zapasowa bazy jest tworzona automatycznie przez sam program 5 razy
W tygodniu w dni robocze od poniedziatku do piatku i skladowana w oddzielnym folderze
(ArchiwumQNT) na serwerze instalacyjnym programu.

10.1.2 Powyzsza kopia zapasowa jest automatycznie replikowana raz w tygodniu na serwera backupu.

10.1.3 Istniejg 52 kopie rotacyjne umozliwiajace przywrocenie bazy danych.

10.1.4 Kopie rotacyjne sg replikowane automatycznie raz w tygodniu przez program backupu na
zapasowy serwer NAS znajdujacy si¢ w lokalnej sieci.

10.1.5 Kopie sa kopiami petnymi.

10.1.6 Serwer backupu oraz NAS korzystaja z macierzy RAID]1.

10.1.7 Dodatkowa kopia bazy danych oraz instalacji programu robiona jest dwa razy w tygodniu -
kopia jest petna w liczbie 10 wersji.

10.1.8 Sktadowanie oraz sposob kopiowania i replikacji dodatkowej kopii jak w podpunkcie b, d i e.

10.1.9 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.1.10 Dostep do kopii majg: Dyrektor, Gtéwny informatyk.

10.1.11 Dwa razy w miesigcu tygodniowa kopia zapasowa nagrywana jest na dysk zewnetrzny

1 sktadowana w szafie pancerne;.

10.1.12 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.1.13 Dysk zewng¢trzny z kopia zapasowa jest przechowywana przez 2 lata.

10.1.14 Dodatkowe kopie sa replikowane i przechowywane s3 w innym pomieszczeniu niz
serwerownia, tzn. w ogniotrwatym sejfie w pomieszczeniu informatyka.

10.1.15 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10.1.16 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.2TALES:

10.2.1 Biezaca kopia zapasowa jest wykonywana raz w miesigcu automatycznie przez program
backupujacy.

10.2.2 W czasie kiedy wprowadzane sg duze ilosci danych kopia zapasowa wykonywana jest co 2 dni.

10.2.3 Istnieje 30 kopii rotacyjnych umozliwiajace przywrocenie bazy danych.

10.2.4 Kopia zapasowa sktadowana jest na serwerze backupu.

©
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10.2.5 Kopie rotacyjne sg replikowane automatycznie raz w tygodniu przez program backupu na
zapasowy serwer NAS znajdujacy si¢ w lokalnej sieci.

10.2.6 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.2.7 Dostep do kopii majg: Dyrektor, Gtoéwny informatyk.

10.2.8 Raz w miesigcu kopia zapasowa nagrywana jest na pendrive i skladowana w szafie pancerne;.
W okresie wprowadzania wigkszej ilosci danych kopia jest nagrywana na pendriva raz w tygodniu.

10.2.9 Kopie zapasowe sktadowane na serwerze backupu oraz NAS s3 przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.2.10 Pendrive z kopia zapasowa jest przechowywana przez 2 lata.

10.2.11 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwalym
sejfie w pomieszczeniu informatyka.

10.2.12 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosc.

10.2.13 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.3Xpertis Podatek od §rodkéw Transportowych: Xpertis Podatek rolny, lesny i od nieruchomosci:
Xpertis Finanse i Ksiggowos¢:

10.3.1 Biezaca kopia zapasowa jest tworzona automatycznie przez program backupu dwa razy
W tygodniu i sktadowana na serwerze backupu.

10.3.2 Istniejg 52 kopie rotacyjne umozliwiajgce przywrocenie bazy danych.

10.3.3 Kopie rotacyjne sg replikowane automatycznie raz w tygodniu przez program backupu na
zapasowy serwer NAS znajdujacy si¢ w lokalne;j sieci.

10.3.4 Kopie sa kopiami pelnymi.

10.3.5 Serwer backupu oraz NAS korzystaja z macierzy RAID]1.

10.3.6 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.3.7 Dostep do kopii majg: Dyrektor, Gloéwny informatyk.

10.3.8 Razy w miesiacu kopia zapasowa nagrywana jest na ptyte pendrive i skladowana w szafie
pancerne;j.

10.3.9 Kopie zapasowe sktadowane na serwerze backupu oraz NAS sa przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowsza wersja.

10.3.10 Dysk zewng¢trzny z kopia zapasowa jest przechowywana przez 2 lata.

10.3.11 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.3.12 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10.3.13 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.4PrzelewCom; e-pity:

10.4.1 Biezaca kopia zapasowa jest tworzona automatycznie przez program backupu co 14 dni
i sktadowana na serwerze backupu.

10.4.2 Istniejg 52 kopie rotacyjne umozliwiajgce przywrocenie bazy danych.

10.4.3 Kopie rotacyjne sg replikowane automatycznie raz w tygodniu przez program backupu na
zapasowy serwer NAS znajdujacy si¢ w lokalnej sieci.

10.4.4 Kopie sa kopiami pelnymi.

10.4.5 Serwer backupu oraz NAS korzystaja z macierzy RAID]1.

10.4.6 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.4.7 Dostep do kopii majg: Dyrektor, Gtoéwny informatyk.

10.4.8 Razy w miesigcu kopia zapasowa nagrywana jest na dysk zewnetrzny i sktadowana w szafie
pancernej.

10.4.9 Kopie zapasowe skladowane na serwerze backupu oraz NAS sg przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.4.10 Dysk zewng¢trzny z kopiag zapasowa jest przechowywany przez 2 lata.

10.4.11 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.4.12 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10.4.13 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.5WODA: EGBS5:

10.5.1 Biezaca kopia zapasowa jest tworzona automatycznie przez program backupu dwa razy
W tygodniu i sktadowana na serwerze backupu.
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10.5.2 Istniejg 52 kopie rotacyjne umozliwiajgce przywrocenie bazy danych.

10.5.3 Kopie rotacyjne s3 replikowane automatycznie raz w tygodniu przez program backupu
na zapasowy serwer NAS znajdujacy si¢ w lokalnej sieci.

10.5.4 Kopie sa kopiami pelnymi.

10.5.5 Serwer backupu oraz NAS korzystaja z macierzy RAID]1.

10.5.6 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.5.7 Dostep do kopii majg: Dyrektor, Gtoéwny informatyk.

10.5.8 Razy w miesigcu kopia zapasowa nagrywana jest na pendriva i sktadowana w szafie pancerne;.

10.5.9 Kopie zapasowe sktadowane na serwerze backupu oraz NAS sg przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.5.10 Pendrive z kopig zapasowa jest przechowywana przez 2 lata.

10.5.11 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.5.12 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosc.

10.5.13 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.6GENESIS - Gospodarka Odpadami:

10.6.1 Biezaca kopia zapasowa jest tworzona automatycznie przez program backupu codziennie
i sktadowana na serwerze backupu.

10.6.2 Istniejg 52 kopie rotacyjne umozliwiajgce przywrocenie bazy danych.

10.6.3 Kopie rotacyjne s3 replikowane automatycznie raz w tygodniu przez program backupu
na zapasowy serwer NAS znajdujacy sie¢ w lokalnej sieci.

10.6.4 Kopie sa kopiami pelnymi.

10.6.5 Serwer backupu oraz NAS korzystaja z macierzy RAID]1.

10.6.6 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.6.7 Dostep do kopii majg: Dyrektor, Gloéwny informatyk.

10.6.8 Razy w miesigcu kopia zapasowa nagrywana jest na ptyte pendriva i sktadowana w szafie
pancerne;j.

10.6.9 Kopie zapasowe sktadowane na serwerze backupu oraz NAS sa przechowywane przez rok.
Starsze sa usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.6.10 Ptyta pendrive z kopia zapasow3 jest przechowywana przez 2 lata.

10.6.11 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.6.12 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10.6.13 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.7  System Informacji O$wiatowej - SIO:

10.7.1 Biezaca kopia zapasowa jest wykonywana raz w miesigcu automatycznie przez program
backupujacy.

10.7.2 Istnieje 30 kopii rotacyjnych umozliwiajace przywrocenie bazy danych.

10.7.3 Kopia zapasowa sktadowana jest na serwerze backupu.

10.7.4 Kopie rotacyjne sg replikowane automatycznie raz w tygodniu przez program backupu
na zapasowy serwer NAS znajdujacy si¢ w lokalnej sieci.

10.7.5 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.7.6 Dostep do kopii majg: Dyrektor, Gtéwny informatyk.

10.7.7 Raz w miesigcu kopia zapasowa nagrywana jest na pendrive i sktadowana w szafie pancerne;.
W okresie wprowadzania wigkszej ilo§ci danych kopia jest nagrywana na pendrive raz w tygodniu.

10.7.8 Kopie zapasowe sktadowane na serwerze backupu oraz NAS sg przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.7.9 Pendrive z kopig zapasowa jest przechowywana przez 2 lata.

10.7.10 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.7.11 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10.7.12 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

10.8  System Platnik

10.8.1 Biezaca kopia zapasowa jest wykonywana raz w miesigcu automatycznie przez program
backupujacy.
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10.8.2 Istnieje 30 kopii rotacyjnych umozliwiajgce przywrocenie bazy danych.

10.8.3 Kopia zapasowa sktadowana jest na serwerze backupu.

10.8.4 Kopie rotacyjne s3 replikowane automatycznie raz w tygodniu przez program backupu
na zapasowy serwer NAS znajdujacy sie¢ w lokalnej sieci.

10.8.5 W szczegdlnych wypadkach kopie zapasowe moga by¢ wykonywane manualnie.

10.8.6 Dostep do kopii majg: Dyrektor, Gtéwny informatyk.

10.8.7 Raz w miesigcu kopia zapasowa nagrywana jest na pendrive i sktadowana w szafie pancerne;.
W okresie wprowadzania wigkszej ilosci danych kopia jest nagrywana na pendrive raz w tygodniu.

10.8.8 Kopie zapasowe sktadowane na serwerze backupu oraz NAS sg przechowywane przez rok.
Starsze sg usuwane automatycznie przez program i nadpisywane nowszg wersja.

10.8.9 Pendrive z kopig zapasowa jest przechowywana przez 2 lata.

10.8.10 Serwer NAS zainstalowany jest w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym
sejfie w pomieszczeniu informatyka.

10.8.11 ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosc.

10.8.12 Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

11. Tworzenie kopii bezpieczenstwa dokumentacji serwera:
11.1 Kopie zapasowe dokumentacji serwera tworzone sa w sposob zautomatyzowany w oparciu
0 wykorzystanie programowej funkcji serwera.

11.2  Kopie catoSciowe sporzadzane sg raz w miesigcu a kopie przyrostowe raz dziennie

11.3  Kopie catosciowe przechowywane sg przez okres 5 lat a kopie przyrostowe przez 1

miesigc.

114  Kopie przechowywane sg w sejfie.

11.5 Dostep do kopii posiada informatyk.

11.6  ASI sprawuje nadzoér nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos$¢.

11.7  Niszczenie streamera odbywa si¢ poprzez jego rozmontowanie i zniszczenie taSmy poprzez jej
pociecie.

11.8  Administrator systemu odpowiedzialny za tworzenie kopii zapasowych zobowiazany jest
przestrzega¢ terminow sporzadzania kopii zapasowych oraz okresowo dokonywaé kontroli
mozliwosci odtworzenia danych zapisanych na tych kopiach pod katem ewentualnej przydatnosci
w sytuacji awarii systemu.

11.9 Kopie zapasowe zawierajace dane osobowe, dla ktorych cel przetwarzania ustat powinny by¢
pozbawiane zapisu tych danych, a w przypadku gdy nie jest to mozliwe, nalezy je zniszczy¢
W sposob uniemozliwiajacy odczytanie/odzyskanie danych osobowych.

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji i kopii

zapasowych zawierajacych dane osobowe

1 Dane osobowe moga by¢ przechowywane:

a. naserwerach

b. na stacjach roboczych

C. na wymiennych nosnikach elektronicznych.

2. Wymienne nosniki elektroniczne, o ile nie sa uzytkowane, powinny by¢ przechowywane
w zamykanych szafkach.

3. Okres przechowywania no$nikow elektronicznych zawierajacych dane osobowe powinien by¢
ustalony przez osobg kierujaca komorka organizacyjna, w ktorej te dane sa przetwarzane, jednak
nie powinien by¢ krotszy niz 5 lat.

4. Na kazdym no$niku powinna by¢ odnotowywana data maksymalnego okresu przechowywania np.
data ustania celu przetwarzania danych osobowych.

5. Nosniki elektroniczne zawierajace dane osobowe, dla ktorych cel przetwarzania ustat powinny by¢
pozbawiane zapisu tych danych a w przypadku gdy nie jest to mozliwe, nalezy je zniszczy¢
W sposob uniemozliwiajgcy odczytanie/odzyskanie danych osobowych.

6. Sposodb zabezpieczenia systemu informatycznego

1. Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajagcym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system informatyczny.
2. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik systemu nie byt
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w stanie wylgczy¢ lub poming¢ etapu skanowania.

3. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach magnetycznych i
optycznych, stuzacych zaré6wno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

4. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wirusow instaluja
wyznaczone osoby niezwlocznie po ich otrzymaniu lub S$ciagnigciu, uprzednio weryfikujac
pochodzenie oprogramowania.

5. Wyznaczone osoby maja prawo odlaczy¢ od sieci stacje robocza, na ktérej zostanie zlokalizowany
wirus, jesli uznaja, ze dalsze pozostawienie go w sieci zagraza innym stacjom roboczym.

6. Kazdy uzytkownik systemu powinien by¢ poinformowany o procedurze postgpowania
w przypadku wykrycia wirusa lub szkodliwego oprogramowania.

7. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej:

7.1 Zastosowano UPS do serwera oraz do elementdw sieci typu router

7.2 Dostep do komputera przeno$nego wynoszonego poza obszar organizacji, zawierajacego dane
osobowe odbywa si¢ poprzez podanie loginu i hasta

7.3 Uzytkownicy komputeréw przenosnych wynoszonych poza obszar organizacji, na ktorych sa
przetwarzane dane osobowe s3 zobowigzani do przestrzegania zasad bezpieczenstwa.

7.4 Dane osobowe na komputerach przeno$nych wynoszonych poza obszar organizacji musza byc¢
przechowywane na zaszyfrowanych partycjach

7.5 W przypadku dostepu do danych osobowych przez Internet, stosuje si¢ szyfrowanie tego poltaczenia
(SSL lub VPN)

7.6 W przypadku dostepu do danych osobowych przez Internet do srodkow teletransmisji, wymagane
jest uwierzytelnienie (podanie loginu i hasta)

7.7 Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej

7.8 Lokalizacja urzadzen komputerowych (komputerow typu PC, terminali, drukarek) uniemozliwia
osobom niepowotanym (np. klientom, pracownikom innych dziatéw,) dostgp do nich

7.9 Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej stacji komputerowej
- komputerze przeno$nym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za
pomoca hasta BIOS.

7.10 Dostep do stacji roboczych lub systemu operacyjnego komputera, w ktorym przetwarzane sa
dane osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta

7.11 Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych

7.12 Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

8.  Zabezpieczenia programéw i baz przetwarzajacych dane osobowe:

8.1 Dostgp do danych osobowych w programie lub w bazie wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta

8.2 Zastosowano mechanizm blokady dostepu po 3 probach nieudanego logowania

8.3 Wykorzystano $rodki pozwalajace na rejestracje¢ zmian wykonywanych na poszczegoélnych
elementach zbioru danych osobowych

8.4 Zastosowano mechanizm umozliwiajacy automatyczng rejestracj¢ identyfikatora uzytkownika
I date pierwszego wprowadzenia danych osobowych

8.5 Zastosowano s$rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych

8.6 Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostgpu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikow systemu
informatycznego

8.7 Zainstalowano wygaszacze ekran6w na stanowiskach, na ktorych przetwarzane sg dane osobowe

8.8 Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego
do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci pracy uzytkownika
(automatyczny wygaszacz ekranu po 10 minutach).

8.9 Na kazdym stanowisku komputerowym zainstalowano oprogramowanie antywirusowe

8.10 Blokada no$nikow pamigci zewngetrzne;j
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8.11 Kazdy pracownik posiada pendrive z funkcja szyfrowania danych, dopisanego do tylko jednego
komputera

8.12 Urzadzenie do filtrowania sieci

9. System informatyczny stuzacy do przetwarzania danych osobowych powinien zapewniac¢ dla
kazdej osoby, ktérej dane osobowe sg przetwarzane w tym systemie — z wyjatkiem systemow
stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na pi§mie — automatyczne odnotowywanie po zatwierdzeniu przez uzytkownika
systemu operacji wprowadzenia danych, informacji o dacie pierwszego wprowadzenia danych do
systemu oraz o identyfikatorze osoby wprowadzajacej dane.

10. W przypadku zbierania danych osobowych od osoby, ktorej dane nie dotycza nalezy zapewnic
W systemie informatycznym odnotowywanie informacji o zrédle pochodzenia danych. Proces ten
nie musi odbywac¢ si¢ automatycznie.

11. Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktérego udostepniane sg
dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie komu, kiedy i w jakim zakresie
dane osobowe zostaly udostgpnione, chyba, ze dane pochodza z jawnego zbioru danych
osobowych.

12. W przypadku zgloszenia sprzeciwu, o ktérym mowa w art. 32 ust 1 pkt 8 Ustawy o ochronie danych
osobowych, wobec przetwarzania danych osobowych system powinien zapewnia¢ odnotowywanie
tej informacji.

13. Powinno si¢ zapewni¢ dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym sporzadzenie i udostepnienie:

a. zestawien zakresu i tre$ci przetwarzanych na jej temat danych osobowych;

b. zestawienia zawierajgcego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

14. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach,
wymagania, 0 ktorych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia, mogg by¢ realizowane w jednej
z nich lub w odrebnej aplikacji przeznaczonej do tego celu.

15. Tres¢ ostatecznego rozstrzygnigcia indywidualnej sprawy osoby, ktorej dane dotycza, nie moze by¢
wylacznie wynikiem operacji na danych osobowych, prowadzonych w aplikacji lub systemie
informatycznym.

16. Zabronione jest nadawanie ukrytych znaczen elementom numerdéw porzadkowych w aplikacjach
ewidencjonujacych osoby fizyczne.

Procedura wykonywania przegladéw i konserwacji systemow oraz no$nikow informacji stuzacych do

przetwarzania danych

1. Za prawidlowo$¢ przeprowadzenia przegladow, zapewnienia jakosci, konserwacje
i dokumentowanie zmian w systemach odpowiada ASI.

2. Przeglady, naprawy i konserwacje systemu informatycznego, ktoére beda przeprowadzane
W miejscu uzytkowania tego systemu wymagaja obecnosci ASI lub innej wyznaczonej osoby.

3. W przypadku, gdy konieczne jest dokonanie przegladu, naprawy Ilub konserwacji systemu
informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac element, na
ktérym zapisane sa dane osobowe, o ile jest to mozliwe. W przeciwnym wypadku nalezy zawrzec
z podmiotem dokonujagcym naprawy umowe powierzenia, o ktorej mowa w art. 31 ustawy
0 ochronie danych osobowych.

4. Osoby nie bedace pracownikami, ktére prowadza prace serwisowe na rzecz AD przed
rozpoczgciem prac, powinny by¢ poddane weryfikacji tozsamos$ci przez ASI lub inng wyznaczong
do tego celu osobe.

5. Przeglad programo6w i narzgdzi programowych powinien by¢ przeprowadzany w przypadku zmiany
wersji oprogramowania aplikacji, zmiany wersji oprogramowania bazy danych lub wykonania
zmian w projekcie systemu spowodowanych koniecznos$cia naprawy, konserwacji lub modyfikacji
systemu.

6. Przed przystapieniem do naprawy nosnikéw danych przez osoby nieupowaznione (np. serwisanci),
powinno si¢ usuwac dane osobowe. Naprawa nosnikow danych, z ktérych nie da si¢ usuna¢ danych
osobowych, powinna odbywa¢ si¢ pod nadzorem ASI lub innego uprawnionego pracownika.
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9, Zasady laczenia sie z siecia Internet

1. Przesytanie danych osobowych drogg teletransmisji powinno odbywacé si¢ wylacznie przy
wykorzystaniu wymaganych zabezpieczen chronigcych przed nieuprawnionym dostgpem,
W szczegodlnosci takich jak ochrona kryptograficzna.

2. Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile potaczenie nie jest szyfrowane. Takie potaczenia
moga by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo, ze nie zawiera ona
danych osobowych.

3. Administrator systemu powinien chroni¢ system przed zagrozeniami pochodzacymi z sieci
publicznej poprzez wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym
dostgpem, poprzez:

. kontrolg przeptywu informacji pomi¢dzy systemem informatycznym a siecig publiczna;

. kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

Kontrola opisana powyzej powinna by¢ dokumentowana przez osoby wykonujace te czynnosci.

W przypadku przekazywania urzadzen lub no$nikéw zawierajacych dane osobowe w tym dane

wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je w sposob zapewniajacy

poufnos¢, integralnos$¢ i rozliczalno$¢ tych danych, przez co rozumie sig:

a. ograniczenie dostgpu do danych osobowych hastem zabezpieczajacym dane przed osobami
nieupowaznionymi;

b. stosowanie metod kryptograficznych;

stosowanie odpowiednich zabezpieczen fizycznych;

d. stosowanie odpowiednich zabezpieczen organizacyjnych.

W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych

zabezpieczen.

6. Dane osobowe przetwarzane na komputerach przenosnych powinny by¢ zabezpieczone w sposob
zapewniajacy poufnos¢ tych danych, w szczegodlnosci dane te powinny by¢ zabezpieczone
metodami Kryptograficznymi.

7. W zaleznosci od ,,waznosci" przewarzanych danych, procedura ta bywa restrykcyjna lub liberalna

dla uzytkownikow. Prezentowana tu stanowi przyktad procedury wywazone;.

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych.

9. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéow
nielegalnych oraz plikow pobranych z niewiadomego zrodia. Pliki takie powinny by¢ Sciggane
tylko za kazdorazowa zgoda Administratora systemu informatycznego i tylko w uzasadnionych
przypadkach.

10. Uzytkownik ponosi odpowiedzialno§¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

11. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

12. Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupelniania formularzy
i zapamietywania haset.

13. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwraca¢ uwagg
na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego si¢ fraza
"https:"

14. Przesytanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywa¢ si¢ tylko przez
osoby do tego upowaznione

15. W przypadku przesylania informacji wrazliwych wewnatrz organizacji badz wszelkich danych
osobowych poza organizacj¢ nalezy wykorzystywa¢ mechanizmy kryptograficzne (haslowanie
wysytanych plikow, podpis elektroniczny)

16. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i male litery
i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng metoda, np.
telefonicznie lub SMS-em.

17. Uzytkownicy powinni zwracac¢ szczeg6lng uwage na poprawnos¢ adresu odbiorcy dokumentu.

18. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe

apoe

e

o
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o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

19. Nie nalezy otwiera¢ zalacznikow (plikow) w mailach nadestanych przez nieznanego nadawce lub
podejrzanych zalacznikow nadanych przez znanego nadawce.

20. Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz moga to by¢
hiperlinki do stron zainfekowanych lub niebezpiecznych.

21. Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla systemu
informatycznego, ,.tahcuszkow szczescia", itp.

22. Uzytkownicy nie powinni rozsyta¢, maili zawierajacych zalaczniki o duzym rozmiarze.

23. Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.

24. Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci - UD W"

25. Urzadzenie do zarzadzania siecig Mikrotic, zarzadzanie siecia, tworzenie grup, przypisywanie
predkosci tacza, ograniczenia dostgpowe do Internetu.

10. Zataczniki

Zatacznik nr 1 - Dziennik systemu informatycznego
Zakacznik nr 2 - Ewidencja komputeréw przeno$nych
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Zalacznik nr 1

do Instrukcji Zarzadzania Systemem Informatycznym
w Urzedzie Gminy w Kowali - Stepocinie

Dziennik systemu informatycznego !

Data i godzina  |Opis zdarzenia Podjete dziatania, ewentualnie  |Podpis

zdarzenia wnioski Administratora
Systemu
Informatycznego

1 W tym dokumencie zapisujemy wszystkie operacje serwisowe, wazne aktualizacje itp., jakie wykonali$my na
systemie informatycznym. Osobg zobowigzang do prowadzenia dziennika systemu informatycznego jest

Administrator Systemow Informatycznych.

W dzienniku systemu informatycznego wpisujemy dziatania tylko na tych sprzetach, ktore shuzg do przetwarzania
danych osobowych. Nie ma potrzeby odnotowywa¢ w nim na przyklad naprawy kserokopiarki, poniewaz
urzadzenie to nie jest zwigzane z przetwarzaniem danych. Jednak zmiana systemu operacyjnego w komputerze,
na ktorym znajdujg si¢ bazy danych osobowych, juz bedzie taka czynnoscia, ktora nalezy odnotowaé w dzienniku

systemu informatycznego.

Dokument ten powinien by¢ przechowywany w formie papierowej. Mozna rowniez przechowywac plik do edycji

w postaci cyfrowej.
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Zalacznik nr 2

do Instrukcji Zarzadzania Systemem Informatycznym
w Urzedzie Gminy w Kowali - Stepocinie

Ewidencja komputerow przenosnych

Typ i numer seryjny
komputera

Imi¢ i nazwisko
uzytkownika

Oprogramowanie stuzace
do przetwarzania danych
osobowych

Rodzaj i zakres
danych
osobowych
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Zatacznik nr 7
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Instrukcja postepowania w przypadku
naruszenia danych osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Zatwierdzit:
Wojt Gminy Kowala

Dariusz Bulski

Kwiecien 2024 r.
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1. O naruszeniu ochrony danych osobowych moga S$wiadczy¢ symptomy wystepujace
W nastepujacych obszarach:

1) w obrebie pomieszczen, szaf lub miejsc przechowywania:

a) $lady wltamania lub prob wlamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie danych,
w szczegolnosci do serwerowni oraz kasy, gdzie przechowuje sa no$niki kopii zapasowych,

b) wtamanie lub proby wtamania do szaf, w ktorych przechowywane sg w postaci elektronicznej lub
papierowej, nosniki danych osobowych.

2) w obrebie sprzetu informatycznego:

a) kradziez komputera, w ktorym przechowywane sg dane osobowe,

b) rozkrecona obudowa komputera.

3) w obrebie systemu informatycznego i aplikacji:

a) brak mozliwos$ci uruchomienia aplikacji pozwalajgcej na dostep do danych osobowych,

b) brak mozliwosci zalogowania si¢ do tej aplikacji,

C) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostgpnych),

d) poszerzone uprawnienia w obrgbie aplikacji w stosunku do dotychczas przyznanych (na przyktad
wglad do szerszego zakresu danych o pracownikach),

e) inny zakres lub roéznice w zawartosci zbioru danych osobowych dostepnych dla uzytkownika (np.
ich caltkowity lub czgsciowy brak lub nadmiar),

Inne:

f) zagubienie badz kradziez no$nika materiatu kryptograficznego (karty mikroprocesorowej,
pendrive'a itp.),

g) zagubienie badz kradziez no$nika z zawarto$cig danych osobowych.

2. Kazda osoba, ktéora zauwazyla niepokojace zdarzenie, wystapienie powyzej wymienionych
symptomow lub innych objawow, ktore jej zdaniem mogg spowodowac zagrozenie badz moga
byé przyczyna naruszenia ochrony danych osobowych i bezpieczenstwa informacji,
zobowigzana jest do natychmiastowego poinformowania: bezposredniego przelozonego, ASI,
10D lub AD.

3. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie Iub poczta elektroniczng. Taka informacja powinna zawiera¢ imi¢ i nazwisko osoby
zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgtoszenie o podejrzeniu
incydentu otrzyma osoba inna niz AD, 10D, ASI czy bezposredni przetozony, jest ona zobowigzana
poinformowac o tym fakcie AD, IOD, ASI lub przetozonego.

4. Po otrzymaniu zgloszenia o wystapieniu symptomow wskazujacych na mozliwos¢ zaistnienia
W urzgdzie naruszenia bezpieczenstwa danych osobowych, IOD we wspotpracy z ASI, jest
zobowigzany do podjecia nastepujacych krokow:

1) stwierdzenia czy rzeczywiScie doszlo do naruszenia ochrony danych osobowych, w tym:

a) sprawdzenia okolicznosci zdarzenia,

b) wyjasnienia jego przyczyn, w szczegolno$ci, gdy zdarzenie bylto zwigzane z celowym dziataniem
pracownika badz oséb trzecich,

2) w przypadku, gdy doszlo do naruszenia ochrony danych osobowych to:

a) zebranie ewentualnych dowodow,

b) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢ zagrozenia,

C) zabezpieczenia danych przetwarzanych w systemie informatycznym, jego logow systemowych,
logow programu i bazy w ktorych nastgpilo naruszenie bezpieczenstwa oraz danych
konfiguracyjnych calego systemu w celu p6zniejszej analizy

d) usuniecia skutkéw incydentu i przywrdcenia pierwotnego stanu systemu informatycznego tj. stanu
sprzed incydentu, polegajace na:

e przeprowadzeniu analizy spojnosci danych osobowych przetwarzanych w systemie,

e cwentualnym odtworzeniu kopii zapasowych danych i plikow konfiguracyjnych,

e przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,

e powtornym zabezpieczeniu danych przetwarzanych w systemie informatycznym,
w szczegdlnosci danych konfiguracyjnych tego systemu.

5. System informatyczny, ktérego prawidtowe dziatanie zostalo odtworzone powinien zosta¢ poddany
szczegOtowej obserwacji w celu stwierdzenia catkowitego usunigcia symptomow incydentu.
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6. 10D okresla, na podstawie zebranych informacji, przyczyny zaistnienia incydentu. Jezeli incydent
byt spowodowany celowym dzialaniem, moze poinformowaé organy uprawnione do $cigania
przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych przetwarzanych
W systemie informatycznym urzedu.

7. 10D prowadzi ewidencje interwencji zwigzanej z zaistnialymi incydentami w zakresie
bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastgpujace informacje:

1) imi¢ i nazwisko osoby zglaszajacej incydent,

2) imig i nazwisko osoby przyjmujacej zgloszenie incydentu,

3) date zgloszenia incydentu,

4) przeprowadzone dziatania wyjas$niajace przyczyny zaistnienia incydentu,

5) wyniki przeprowadzonych dziatan,

6) podjete akcje naprawcze i ich skuteczno$é.

8. 10D odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistnialych
incydentéw w celu:

1) okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,

2) okreSlenia wymaganych dzialan zwigkszajacych bezpieczenstwo systemu informatycznego
i minimalizujacych ryzyko zaistnienia incydentow,

3) okreslenia potrzeb w zakresie szkolen administratorow systemu i uzytkownikow systemu
informatycznego przetwarzajacego dane osobowe.

9. Zakres obowiazywania instrukcji:

Ninigjsza instrukcja obowigzuje na terenie Urzgdu Gminy w Kowali - Stepocinie, ktéry obejmuje

pomieszczenia biurowe Urzedu w budynku zlokalizowanym przy ul. Marii Walewskiej 7, 26-624

Kowala - Stepocina. Do stosowania postanowien zawartych w niniejszej instrukcji zobowigzani sg

wszyscy pracownicy Urzedu Gminy w Kowali — Stepocinie obstugujacy zarowno Urzad Gminy jak

i Gmine.

10. Instrukcja okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych osobowych,
zgromadzonych w systemach informatycznych lub na innych nosnikach informacji, w tym
dokumentach papierowych;

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenia
zasad ochrony danych.

11. Celem instrukcji jest ustalenie jednolitych zasad postepowania w przypadku, gdy:

1) stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych osobowych,
zgromadzonych w systemach informatycznych lub na innych nosnikach informacji, w tym
no$nikach papierowych;

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych; ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zasad ochrony danych.

12. Za naruszenie zasad ochrony danych osobowych uwaza si¢ w szczegolnosci:

1) nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usunigcie danych osobowych,
zaré6wno w systemie informatycznym, jak i na no$nikach papierowych i elektronicznych;

2) udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom;

3) nieautoryzowany dostep do danych przez polaczenie sieciowe;

4) dostgp do pomieszczen, w ktorych przetwarza si¢ dane osobowe dla 0sdb nieuprawnionych;

5) niedopetnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu do danych (np.
pozostawienie kopii danych, niezablokowanie dostgpu do systemu, brak nadzoru nad serwisantami
1 innymi osobami nieuprawnionymi przebywajacymi w pomieszczeniach gdzie przetwarza si¢ dane
osobowe;

6) wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych;

7) nielegalne badz nieSwiadome ujawnienie danych osobowych;

8) pozyskiwanie danych osobowych z nielegalnych zrodet;

9) przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem;

10) stwierdzenie obecno$ci wiruséw komputerowych lub innych programéw godzacych w integralno$é
systemu informatycznego;
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11) ujawnienie indywidualnych haset dostepu do systemu;

12) przesytanie danych osobowych przez Internet bez zabezpieczenia;

13) przesytanie dokumentéw papierowych i no$nikoéw elektronicznych z danymi bez zabezpieczenia;

14) wykonanie nieuprawnionych kopii danych osobowych;

15) naruszenie bezpieczenstwa kopii danych osobowych;

16) kradziez no$nikow zawierajacych dane osobowe lub oprogramowanie;

17) kradziez sprzgtu stuzacego do przetwarzania danych osobowych;

18) utrate danych osobowych w systemie informatycznym, na kopiach bezpieczefistwa i na innych
nosnikach;

19) brak aktualnych kopii bezpieczenstwa danych osobowych lub brak odpowiednich no$nikéw
do sporzadzania kopii;

20) niewlasciwe niszczenie no$nikow z danymi osobowymi pozwalajace na ich odczyt;

21) naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢ dane osobowe;

22) dopuszczenie do przetwarzania danych osobowych pracownikow bez odpowiednich upowaznien;

23) nie przeszkolenie pracownikow w zakresie bezpieczenstwa danych osobowych;

24) inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa danych osobowych.

13. Naruszenie ochrony danych osobowych moze by¢ skutkiem:

1) szkodliwego wptywu srodowiska na system przetwarzania danych osobowych;

2) zewnetrznych zdarzen losowych;

3) zamierzonych lub niezamierzonych czynnosci uzytkownikow systemow przetwarzania danych
osobowych;

4) nieuprawnionych dziatan osob nieupowaznionych do dostepu do danych osobowych.

14. O mozliwo$ci zaistnienia przypadku naruszenia zasad ochrony danych osobowych moga swiadczy¢
m. In.:

1) nadmierne, w stosunku do wykonywanych zadan (zakres upowaznienia), uprawnienia uzytkownika
do zasobow systemu;

2) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

3) wysoka aktywnos¢ kont, ktore dtugo pozostawaty niewykorzystane;

4) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w ktorych
przetwarza si¢ dane osobowe (wylamane lub zacinajagce si¢ zamki, naruszone plomby,
niedomykajace si¢ okna itp.);

5) obecnos¢ 0sob nieupowaznionych w pomieszczeniu, w ktorym przetwarzane sa dane osobowe.

15. Kazdy pracownik Urzedu Gminy w Kowali - Stepocinie, ktory stwierdzi fakt naruszenia
bezpieczenstwa danych przez osobe przetwarzajaca dane osobowe, badz posiada informacje
mogacg mie¢ wplyw na bezpieczenstwo danych osobowych jest zobowiazany (bezposrednio
lub telefonicznie):

1) podjaé czynnosci niezbedne do powstrzymania skutkow naruszenie ochrony oraz ustali¢ przyczyne
i sprawce naruszenia ochrony;

2) nalezy zaniecha¢ wszelkich dziatah mogacych utrudni¢ analize wystgpienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszczaé¢ bez uzasadnionej potrzeby miejsca zdarzenia
do czasu przybycia IOD;

3) powiadomi¢ o zaistniatym zdarzeniu IOD oraz swojego bezposredniego przetozonego;

4) okresli¢ (opisa¢) symptomy $wiadczace o mozliwosci naruszenia lub naruszeniu zasad ochrony
danych;

5) okresli¢ sytuacje i czas w jakim je zauwazono;

6) podac¢ wszelkie istotne informacje moggce pomdc w ustaleniu przyczyny naruszenia zasad ochrony
danych osobowych;

7) nie podejmowac dalszej pracy bez decyzji IOD.

16. IOD wraz z AD ocenia sytuacje i podejmuje odpowiednie do potrzeb dzialania,
a w szczegolnoSci:

1) dokonuje rozpoznania zdarzenia, zapoznaje si¢ z zaistnialg sytuacja i wybiera sposob dalszego
postgpowania uwzgledniajac zagrozenie w prawidtowosci pracy Urzedu Gminy w Kowali,

2) moze zazada¢ doktadnej relacji z zaistnialego naruszenia bezpieczenstwa danych osobowych od
osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje
W zwigzku z zaistniatym naruszeniem,
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3) ocenia wage problemu;

4) ocenia mozliwos¢ wystapienia strat w zasobach informacyjnych i systemowych w przypadku
dalszego dzialania systemu;

5) lokalizuje zrodto problemu (przeprowadza analiz¢ posiadanych danych).

6) nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba);

7) 10D zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje
si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych).

17. W przypadku stwierdzenia, ze podejrzenie nie §wiadczy o naruszeniu zasad ochrony danych, IOD
po przeanalizowaniu sytuacji i wyeliminowaniu mozliwosci wystapienia ich w przysztosci,
podejmuje decyzje o dalszej pracy.

18. IOD dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego zalacznik nr 1.

19. Kazda informacja o naruszeniu ochrony danych i jego okoliczno$ciach, kierowana poza Urzad
Gminy w Kowali, moze by¢ przekazana wylacznie przez Administratora danych lub wyznaczona
przez niego osobe.

20. Kazda osoba dopuszczona do przetwarzania danych osobowych obowigzana jest zapoznaé si¢
Z niniejsza Instrukcja oraz ztozy¢ stosowne o$wiadczenie dotyczace znajomosci wymienionych
regulacji.

21. Osoba upowazniona do przetwarzania danych osobowych za naruszenie obowigzkow,
wynikajacych z niniejszej Instrukcji i przepisow o ochronie danych osobowych ponosi
odpowiedzialno§¢:

1] przewidziang w Kodeksie Pracy za ci¢zkie naruszenie podstawowych obowigzkéw pracowniczych,
gdy naruszenia dopuscit si¢ pracownik,

2) przewidziang za istotne naruszenie innego stosunku prawnego, na podstawie ktorego zostata
upowazniona do przetwarzania danych osobowych, w przypadku innej osoby niz pracownik.

22. Wobec osoby, ktora w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczego6lnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna si¢ postepowanie dyscyplinarne.

23. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa o ochronie danych

osobowych.
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Zalacznik nr 1
do Instrukcji postgpowania w przypadku naruszenia danych osobowych
w Urzedzie Gminy w Kowali — Stgpocinie

Raport z naruszenia bezpieczenstwa danych osobowych
w Urzedzie Gminy w Kowali- Stepocinie

1. Data: ..o GOUZINA: ..ot s
(dd.mm.rrrr) (9g:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystgpuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data, podpis Administratora Danych)
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Zakacznik nr 8
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

WNIOSEK NF..cverennrennnne b
o nadanie/zmiane/odwolanie 2 uprawnien
do przetwarzania danych osobowych

(nazwa zbioru/systemu/programu)

Pani/Panu
stanowisko
nazwa referatu
w zakresie nast¢pujacych danych osobowych:

Czynnosci dokonywane na danych osobowych Tryb
dostepu 2

............................................................................................... O/W/M
/PIU

Tryb dostepu: O-odczyt, W-wprowadzanie, M-modyfikacja, P-przechowywanie, U-usuwanie, itp.

|:| naokresdodnia ...........ooooiiiiiiiiii i (termin zakonczenia stosunku pracy / stazu / praktyk / umowy cywilno-
prawnej)

|:| na czas nieokreslony

|:| na czas wykonania okreslonych zadan wynikajacych z: ..........ccooiiiiiiiiiiiii e

(podpis i pieczatka IOD) (podpis i pieczatka przetozonego)

Adnotacja o realizacja wniosku®:

POdPiS AST: e

* Niepotrzebne skresli¢

1) numer nadaje IOD 2) podkresli¢ wiasciwe 3) niepotrzebne skresli¢ 4) dotyczy zbiordw w systemie
informatycznym

ZATWIERDZAM

(podpis i pieczatka AD)
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Zatacznik nr 9
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

UPOWAZNIENIE / ODWOLANIE UPOWAZNIENIA*

do przetwarzania danych osobowych
w systemach informatycznych lub w zbiorach w wersji papierowej

CZESC A - upowaznienie

Dziatajac na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
227.04.2016 r. w sprawie ochrony oso6b fizycznych w zwiagzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) - zwanego ,,RODO"

z dniem

Upowazniam
Pania/Pana
stanowisko
nazwa referatu
do przetwarzania danych osobowych wylacznie w zakresie wynikajacym z Pana/Pani* zadan
sluzbowych na zajmowanym stanowisku oraz polecen przetozonego lub wynikajacych z zawartej
umowy cywilno - prawnej, na poziomie HR ........... *
[1 nNaokres do dnia......coceevereeenenenenese e, (termin zakonczenia stosunku pracy / stazu /
praktyk / umowy cywilno-prawnej)
[J |na czas nieokreslony
[J na czas wykonania okre$lonych zadan wynikajacych z:

1. udzielajagc upowaznienia do nastepujacych czynno$ci:

przetwarzanych przy uzyciu systemu informatycznego: (poda¢ nazwy systeméw lub programéw)

i nadaje Pani/ Panu identyfikator:
2. do zbioru przetwarzanego w formie tradycyjnej o nazwie:
Jednoczesénie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, Kodeksu pracy, a takze Polityka przetwarzania danych
osobowych Pracodawcy. Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb
wykonywanej pracy zestawien ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem pelnej
ich ochrony, przy zastosowaniu srodkow technicznych i organizacyjnych wdrozonych w Polityce.
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Zatacznik nr 9
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali — Stgpocinie (cd)

Deklaracja osoby upowaznianej do przetwarzania danych:

Zobowiqzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobow ich
zabezpieczen, zgodnie z prawem, rowniez po ustaniu stosunku pracy, stazu, praktyk umowy cywilno-
prawnej oraz do przestrzegania instrukcji i procedur zwigzanych z bezpieczenstwem informacji, w tym
z ochrong danych osobowych.

Data, podpis 10D Podpis ADO

*

Poziom HR1 - pracownicy zatrudnieni na podstawie umowy o prace na czas okreslony i nieokreslony. Poziom
ten obejmuje uprawnienie do przetwarzania danych pracownikow w okresie zatrudnienia, z prawem dostepu do
informacji o wynagrodzeniach itp.

Poziom HR2 - pracownicy zatrudnieni na podstawie umowy o prace na czas okreslony i nieokreslony. Poziom
obejmuje uprawnienie do przetwarzania danych pracownikow w okresie zatrudnienia, bez prawa dostepu do
informacji o wynagrodzeniach itp.

Poziom HR3 - stazysci

Poziom HR4 - praktykanci

Poziom HR5 - umowy cywilno-prawne
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Zatacznik nr 9
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali — Stgpocinie (cd)

CZESC B - odwolanie upowaznienia

zdniem.................. I e r.
ODWOLUJE
upowaznienie do przetwarzania danych osobowych nr .............ccoccooiiiii
wydanego
[ naokres dodnia .....cccceeeveeveveveecncnesie e, (termin zakonczenia stosunku pracy / stazu /

praktyk / umowy cywilno-prawnej)
[ na czas nieokreslony
[J na czas wykonania okreslonych zadan wynikajacych z:.........cccoovveiiiiiiiiin e

PANI/PANU ...ttt ettt sra et st neesre e e nne s

STANOWISKO ..ottt ettt sre e e nnes

NAZWA FEFEIALU......cviiiieiicicc e

W przypadku zakonczenia stosunku pracy/stazu/praktyk/umowy cywilno-prawnej:

COTaM THENEYTIKALON: ...ttt

do zbioru przetwarzanego w formie tradyCyjnej 0 NAZWIE: ........cceivviieieieeiie e eieite ceeeveeaens

Podpis ADO

Data, podpis IDO
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Zatacznik nr 10
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

EWIDENCJA WYDANYCH UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Zakres
Imig i upowaznienia Program - Nr . Data
LP. ¢ P . grar Identyfikator . . . |Data nadania .
Nazwisko |- Nazwa Zbioru | aplikacja upowaznienia odebrania
Danych
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Zatacznik nr 11
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

FORMULARZ
DO ODNOTOWYWANIA UDOSTEPNIENIA DANYCH OSOBOWYCH

Dane identyfikacyjne wniosku o udostepnienie danych osobowych

Osoba udostgpniajaca:
Imig¢ i nazwisko
Stanowisko stuzbowe
Dane osoby, ktorej dane udostepniono
Imi¢ i nazwisko
Zakres udostepnionych
danych osobowych
Informacje o odbiorcy danych osobowych
Nazwa

Adres

Imi¢ i nazwisko (jesli
znane):

Cel udostgpnienia
danych osobowych
Data udostepnienia
Data, czytelny podpis
osoby udostgpniajace;j
dane

Data, czytelny podpis
ADO

Czy zgoda na udostepnienie ma charakter zgody (zaznaczy¢ X wiasciwy kwadrat):
[0 na jednorazowe udostgpnienie danych
[0 na wielokrotne udostepnienie danych
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Zatacznik nr 12
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

Instrukcja postepowania
z kluczami oraz zabezpieczenia
pomieszczen
w Urzedzie Gminy w Kowali — Stepocinie

Zatwierdzit:
Wojt Gminy Kowala

Dariusz Bulski

Kwiecien 2024 r.
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Uzyte w niniejszej instrukcji okreslenia oznaczaja:

Urzad - Urzad Gminy w Kowali — Stgpocinie,.

Strefa administracyjna - budynek Urzgdu,

Bezposredni przetozony:

dla kierownikow komorek organizacyjnych i samodzielnych stanowisk - Wojt Gminy Kowala;
dla pozostatych pracownikow Urzgdu - kierownik danej komoérki organizacyjnej;

Pracownik - pracownik Urzedu.

§2 OCHRONA BUDYNKU URZEDU

1. Obiekt Urzedu objety jest systemem alarmowym oraz monitoringiem wizualnym zamontowanym
w budynku.

2. Budynek podlega dozorowi i ochronie polegajacej na:

a. catodobowym monitorowaniu przez Agencje lokalnego systemu alarmowego zamontowanego
w obiekcie;

b. catodobowym monitoringu wizualnym za pomocg lokalnego systemu kamer oraz rejestratora video
zamontowanego w obiekcie.

PO WD E

3. Do obowigzkow Agencji nalezy:

a. przyjmowanie i rejestracja sygnalow systemu przez calg dobg, rowniez w dni §wigteczne i wolne
od pracy;

b. powiadamianie wyznaczonych osob z Urzedu o przypadkach wystgpienia alarmu w chronionym
obiekcie;

C. zapewnienie gotowosci do dziatan ochronnych grup patrolowo - interwencyjnych w przypadku
wystapienia zdarzenia zalgczenia alarmu;

d. zapewnienie fizycznej ochrony obiektu do czasu ustgpienia przyczyn alarmu;
e. kontrola zataczen i wylaczen systemu zgodnie z ustalonym rozktadem pracy systemu;
f. niezwloczne podj¢cie ochrony fizycznej obiektu, a w przypadku braku mozliwosci monitorowania

systemu, ustalenie przyczyn zdarzenia i zawiadomienie Pracownika ds. Obrony Cywilnej
0 zaistniatym zdarzeniu.

4. Szczegdtowy zakres obowiazkow i ustalen w zakresie ochrony i dozoru reguluje umowa zawarta
pomiedzy Urzgdem a Agencja.

5. Konserwacje i naprawe systemu alarmowego 1 monitoringu wizualnego w sposob zapewniajacy
bezawaryjne jego dzialanie wykonuje zewnegtrzna firma. Szczegélowy zakres obowigzkow
w zakresie konserwacji i napraw reguluje umowa zawarta pomi¢dzy Urzedem a zewngetrzng firma.

6. Z uwagi na publiczny charakter Urzedu w czasie jego pracy nie obowiazuje system przepustek, ani
tez inny system okreslajacy uprawnienia do wejScia, przebywania i1 wyjscia ze strefy
administracyjnej.

7. W godzinach pracy Urzedu zobowigzuje si¢ pracownikéw w szczegolnosci do:

a. zwracania uwagi na zachowanie osob wchodzacych i wychodzacych z Urzgdu;

b. reagowania na wejscie do budynku i przebywanie w strefie administracyjnej os6b bedacych pod
wptywem alkoholu lub podobnie dziatajacego $srodka;

C. reagowania na proby niszczenia lub wynoszenia mienia z obiektu Urzedu;

d. reagowania na proby wnoszenia do obiektu Urzedu przedmiotdéw i materiatow niebezpiecznych;

e. natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb oraz o0soéb

0 zaobserwowanych probach stworzenia zagrozenia dla Zzycia i zdrowia, a takze utraty lub
zniszczenia mienia.

ZABEZPIECZENIE POMIESZCZEN I POSTEPOWANIE Z KLUCZAMI

1. Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, nie wczesniej
niz na 30 minut przed godzing rozpoczecia pracy Urzedu.

2. Zamknigcie dostgpu zewnetrznego do strefy administracyjnej po zakonczeniu dnia pracy
I zalaczeniu systemu alarmowego w obiekcie nalezy do obowiazkéw wyznaczonego pracownika.
Niedopuszczalne jest pozostawienie pomieszczen bez nadzoru systemu alarmowego.

3. Wszystkie klucze od pomieszczen wewnatrz strefy administracyjnej znajduja si¢ w zamykanej
gablocie w pok. nr 27.
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4. Pracownik, ktory pobrat klucz(e) od pomieszczenia(en), przed uruchomieniem zamkéw sprawdza
od strony wizualnej stan tych zamkoéw i ewentualnych zabezpieczen zastosowanych przy
zamykaniu pomieszczen, a takze uzywanych plomb (jezeli takie sa lub beda przewidziane).

5. Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzg¢tu biurowego i komputerowego, a takze
sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

6. W przypadku stwierdzenia zmian lub naruszen stanu zabezpieczen pracownik, ktory to stwierdzit,
natychmiast powiadamia o tym fakcie Wojta Gminy Kowala.

7. Od momentu pobrania kluczy do momentu ich zdania na pracownikach spoczywa peina
odpowiedzialno$¢ za ochrong kluczy i pomieszczen biurowych.

8. W przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwlocznie powiadamia
0 tym fakcie W¢jta Gminy Kowala.

9. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzadkowania swoich

stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych

rozwiazan technicznych i organizacyjnych polegajacych glownie na:

zabezpieczeniu dokumentaciji;

zabezpieczeniu komputerow;

wylaczeniu urzadzen energetycznych zasilanych energia elektryczna;

zamknigciu okien i drzwi;

zdaniu kluczy od pomieszczen.

0. Klucze od biurek stanowiskowych, szaf biurowych i pieczatek sa w posiadaniu pracownikéw,
ktorzy ponoszg petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie. Po godzinach pracy biurka,
szafy zawierajace klucze i pieczatki sg zamykane.

11. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu oraz drzwi zewnetrznych
sa przechowywane w pok. nr 27 w zamknigtej gablocie w opisanej, opieczetowanej i zaklejonej
kopercie.

12. Wydawanie kluczy zapasowych pracownikom uprawnionym do ich pobrania moze odbywac si¢
tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych, za zgoda i wiedza Wojta. Na
powyzszg okoliczno$¢ sporzadza si¢ notatke stuzbows. Klucze zapasowe po ich wykorzystaniu
nalezy niezwtocznie zwroci¢ do depozytu.

13. Do otwierania pomieszczen dla potrzeb wykonywania czynnosci zwigzanych ze sprzataniem
wykorzystywany jest odrgbny komplet kluczy.

14. Pomieszczenia Urzgdu Stanu Cywilnego, Pracownika ds. Obrony Cywilnej, Spraw Wojskowych,
Zarzadzania Kryzysowego i Administratora Bezpieczenstwa Informacji, Kasy, Pracownika ds.
informatycznych oraz Serwerowni sprzatane sg wylacznie w godzinach pracy Urzedu i w obecnosci
zatrudnionych tam pracownikow.

15. Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga pisemnej zgody Wojta Gminy
Kowala i dozwolone jest wylacznie w celu zastapienia kluczy utraconych, uszkodzonych lub
zniszczonych.

16. Jezeli z okolicznosci udostepnienia kluczy osobie nieupowaznionej lub jego utraty wynika, ze moze
zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub budynku, nalezy wymienic
odpowiedni zamek lub jego elementy. O zaistniatej sytuacji nalezy niezwlocznie powiadomic
Woéjta Gminy Kowala.

17. Zabrania si¢:

a. udostepniania kluczy osobom nieupowaznionym,

pozostawiania otwartych pomieszczen lub kluczy bez dozoru,

C. pozostawiania otwartych okien po zakonczeniu pracy.

18. Klucze do drzwi zewngtrznych sa powierzane, po ztozeniu O$wiadczenia - zalacznik nr 1 do
Instrukcji, wyznaczonym przez Wojta Gminy Kowala osobom w celu zapewnienia otwierania
i zamykania Urzedu.

19. Komplet kluczy do drzwi zewnetrznych posiadajg osoby upowaznione przez Wojta Gminy Kowala
do otwierania i zamykania Urzedu

20. W przypadku zgubienia kluczy do drzwi wejsciowych nalezy niezwtocznie powiadomi¢ Wojta
Gminy Kowala.

21. Wojtem Gminy Kowala niezwlocznie podejmuje czynnosci w celu zabezpieczenia dostepu

BE®oo0 T
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do drzwi, do ktorych zostaty zagubione klucze.

22. Nadzor nad kluczami oraz rejestr osob bedacych w posiadaniu kluczy prowadzi Wojt
W porozumieniu z Sekretarzem Gminy lub wyznaczona przez niego osoba. Wzor Rejestru osob
posiadajacych klucze do drzwi zewnetrznych Urzedu Gminy w Kowali — Stepocinie Stanowi
zatgcznik nr 2 do Instrukcji.

23. Rejestr zatwierdza kazdorazowo Wojta Gminy Kowala.

24. Komplety kluczy do drzwi wejsciowych na teren strefy administracyjnej sa w osobistym posiadaniu
nastepujacych osob:

a. Wojta Gminy Kowala,

b. jeden pracownik Urzgdu,

c. dwie osoby sprzatajace.

25. Osoby wymienione w pkt. 24 uprawnione sg do znajomosci kodu cyfrowego systemu alarmowego
w obiekcie.

POSTANOWIENIA KONCOWE

Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowigzujacych wymogow w tym zakresie, podlega nadzorowi Wjta.
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Zalacznik nr 1

Instrukcji postgpowania z kluczami

oraz zabezpieczenia pomieszczen

w Urzedzie Gminy w Kowali — Stgpocinie

Oswiadczenie
0 odpowiedzialnosci za posiadane klucze do drzwi zewne¢trznych
Urzedu Gminy w Kowali - Stepocinie

Data:

Imig¢ i nazwisko:

Oswiadczam, ze w zwigzku z przekazaniem mi kluczy do drzwi zewngtrznych Urzedu Gminy
w Kowali- Stepocinie ul. Marii Walewskiej 7, 26-624 Kowala - Stgpocina, ponosze petna
odpowiedzialno§¢ za szkody wynikajace z mojej winy zwiagzane z nieprzestrzeganiem zasad
okreslonych w Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu
Gminy w Kowali - Stepocinie, stanowiacej Zatacznik do Polityki bezpieczenstwa przetwarzania danych
wprowadzonej do stosowania Zarzadzeniem NI .........cccccevvveieenenieennnenieennns Woéjta Gminy Kowala

Czytelny podpis
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Zalacznik nr 2

Instrukcji postgpowania z kluczami
oraz zabezpieczenia pomieszczen w
Urzgdzie Gminy w Kowali - Stgpocinie

Rejestr osob
posiadajacych klucze do drzwi zewnetrznych Urzedu Gminy w Kowali - Stepocinie

W trwatym posiadaniu s3:

1. Wojt Gminy Kowala,

2. wyznaczony Pracownik Urzedu,

3. wyznaczone dwie osoby sprzatajace pomieszczenia Urzedu.

ZAWIEIAZAM: .«
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Zatacznik nr 13

do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE
(wzor)

Lp

Nazwa zbioru

Kom. organizacyjna

Pokdj nr
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Zatacznik nr 14
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

WYKAZ ZBIOROW DANYCH OSOBOWYCH (wz6ér)

Nazwa zbioru

-
©

Kom. organizacyjna

Data zgloszenia

Data
wykreslenia

Nr ksiegi
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Zatacznik nr 15

do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych

(WZOR)

WYKAZ SYSTEMOW INFORMATYCZNYCH

SELUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

w Urzedzie Gminy w Kowali - Stepocinie

Nazwa zbioru Kom. organizacyjna

Program

Serwer

ol B WOIN|F-

[e))

-

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29
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Zatacznik nr 16
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych

OPISY STRUKTUR ZBIOROW DANYCH
wskazujgcych zawartos¢ poszczegolnych pol informacyjnych i powigzan miedzy nimi

oraz sposobu przeplywu danych pomiedzy systemami

Program
sQola Integra Ptace

Baza danych programu
sQola Integra Pace
ASA Sysbase Central

=0

sOola Integra Place

Program
qDeklaracje

Archiwizacja

Baza danych programu
sQola Integra Place
ASA Sysbase Central

Baza danych
programu

TALES

gDeklaracie

Program
qDeklaracje

TALES

Program
TALES

System e-Deklaracje
Ministerstwo Finansow

w Urzedzie Gminy w Kowali - Stepocinie
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Xpertis Podatek od sSrodkow Transportowych; Xpertis Podatek rolny, lesny i od nieruchomosci;

Program

Transportowych

Xpertis Podatek od srodkoéw

Program
Xpertis Podatek rolny, lesny
1 od nieruchomosci

Xpertis Finanse i Ksiggowos$¢

Program
Xpertis Odpady komunalne

g O

Baza danych
programu

PrzelewCOM

Baza danych programu

e-pity

o  Progan
g pertis Finanse
Xpertis SERWER i Ksiegowost
Program
Xpertis Optaty lokalne
PrzelewCom
Program
PrzelewCOM
e-pity
Program System e-Deklaracje
e-pity Ministerstwo Finansow
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Baza danych

programu
WODA

Baza danych
programu
eGmina

Lokalna Baza

danych SIO

=

WODA

Program WODA

eGmina

Program eGmina

System Informacji Oswiatowej - SIO

=

Program SI0O

System SIO Ministerstwa
Edukacji Narodowej
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Zatacznik nr 17

do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych

w Urzedzie Gminy w Kowali - Stepocinie

Rejestr nosnikéow
(wzor)

LP.

Nazwa no$nika

Identyfikator
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Zatacznik nr 18
do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

(pieczatka)
UPOWAZNIENIE NE ..ottt eeeeeeeee e e aeee e e aeees /

Na podstawie Instrukcji zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych
osobowych w Urzedzie Gminy w Kowali upowazniam Panig/a* pracujacg/ego na stanowisku do
wynoszenia dokumentacji:

1. wsystemie tradycyjnym*

2. nanos$niku*

zgodnie z zakresem czynno$ci/wspotpracy w obrebie:

1. gminy*

2. powiatu*

3.  wojewddztwa*

4. na terenie catego kraju*

na czas:
1. nieokreslony to znaczy do dnia zakonczenia pracy/wspolpracy* z Administratorem Danych
2. 0kre$lony 0d......cccevvvevinininiie e 0 [0 J SRR *

(kontrasygnata 10D)

*niepotrzebne skresli¢
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Zatacznik nr 19

do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Kowali - Stepocinie

REJESTR WYDANYCH UPOWAZNIEN DO WYNOSZENIA NOSNIKOW

(wzor)

LP.

Imie¢ i Nazwisko

Zakres
upowaznienia

- Nazwa Zbioru
danych

Program
aplikacja

Identyfikator

Nr upowaznienia

Data nadania

Data odebrania
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